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บทคัดย่อ 
 
การโจรกรรมเอกลักษณ์บุคคล (Identity Theft) คือการที่ข้อมูลเอกลักษณ์บุคคลถูกน าไปใช้โดยที่

ไม่ได้รับความยินยอมจากเจ้าของข้อมูลนั้นและเพ่ือแสวงหาประโยชน์อย่างผิดกฎหมายทั้งนี้การโจรกรรม
เอกลักษณ์บุคคลเป็นอาชญากรรมที่แพร่หลายเป็นอย่างมากไม่เฉพาะในประเทศพัฒนาแล้วอย่าง
สหรัฐอเมริกาหากแต่เกิดขึ้นทั่วโลกและยังเป็นการกระท าความผิดที่ส่งผลกระทบในวงกว้างไม่เฉพาะแต่ตัว
เหยื่อผู้เสียหายเท่านั้นแต่ยังส่งผลกระทบต่อความมั่นคงของประเทศทั้งทางด้านเศรษฐกิจสังคมและ
ความสัมพันธ์ระหว่างประเทศอีกด้วยการกระท าดังกล่าวท าให้เหยื่อได้รับความเสียหายทั้งทางด้านร่างกาย
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จิตใจชื่อเสียงทรัพย์สินเวลาและยังเป็นความผิดที่ยากต่อการฟ้องร้องด าเนินคดีกับผู้โจรกรรมเอกลักษณ์
บุคคลเพราะโดยส่วนมากจะระบุตัวตนที่แท้จริงของผู้โจรกรรมข้อมูลไม่ได้แม้ว่าจะสามารถระบุได้ว่าใครคือ
ผู้โจรกรรมข้อมูลที่แท้จริงแต่ที่อยู่ของผู้โจรกรรมข้อมูลขณะที่มีการกระท าความผิดอาจเป็นที่อยู่ปลอมหรือ
อาจก่อเหตุในต่างประเทศก็เป็นได้นอกเหนือจากที่ผู้เสียหายจะด าเนินคดีอาญากับผู้โจรกรรมข้อมูลได้แล้ว
ผู้เสียหายสามารถที่จะฟ้องผู้เก็บรักษาข้อมูลเอกลักษณ์บุคคลจากความประมาทเลินเล่อที่เกิดขึ้นจากมูล
ละเมิดกล่าวคือผู้เก็บรักษาข้อมูลไม่ปฏิบัติตามหลักมาตรฐานทางการค้า“reasonable commercial 
standards”นอกจากนี้ความผิดที่เกิดขึ้นโดยส่วนมากมักมีสาเหตุมาจากพนักงานขององค์กรนั้นๆ เพราะ
เป็นบุคคลที่เข้าถึงข้อมูลเอกลักษณ์ของเหยื่อได้ง่ายผู้เสียหายควรด าเนินคดีกับองค์กรและลูกจ้างเพราะผู้
เก็บรักษาข้อมูลจะต้องเป็นผู้ รับผิดชอบร่วมกับลูกจ้างจากหลัก  “the doctrines of agency and 
respondent superior” ในบทความชิ้นนี้เป็นการศึกษาความหมายและวิธีการในการโจรกรรมเอกลักษณ์
บุคคลความรับผิดทางอาญาของผู้โจรกรรมผู้สนับสนุนและผู้ดูแลรักษาข้อมูลในส่วนแพ่งบทความชิ้นนี้ยัง
เปรียบเทียบกฎหมายและค าพิพากษาระหว่างประเทศไทยกับสหรัฐอเมริกาในส่วนที่เกี่ยวข้องกับการ
โจรกรรมเอกลักษณ์บุคคลพร้อมน าเสนอข้อสรุปและข้อเสนอแนะตามล าดับ 

 
ค าส าคัญ:  การโจรกรรมเอกลักษณ์บุคคล, ข้อมูลเอกลักษณ์บุคคล, ผูดู้แลข้อมูล 

 
 

Abstract 
 

Identity theft involves stealing personal identification information belonging to  
another, with the intent and for the purpose of fraudulently using that information to gain 
money, goods, services, or other economic or private benefit realized by the identity thief 
and any co-conspirators. Identity theft is one of the most prevalent crimes in recent years, 
not only in developed countries like the United States, but throughout the world. It is an 
offense that not only has a huge impact on the victim, but also affects national security, 
and the economy, social and international relations. Identity theft causes victims to suffer 
physical, financial, emotional, and reputational harm. It is difficult to prosecute the perpe-
trators and accomplices involved in this crime because it hard to determine the identity of 
the thief who can be pose as almost anyone. Even if the true identity of the perpetrator is 
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established the current location of the data may remain unknown because the theft may 
take place in a foreign country. Alternatively, victim may pursue a claim for compensation 
from the company or organization that collected the identifying data because that organi-
zation failed to comply with reasonable commercial standards to maintain the security of 
the data. The most common form of identity theft is committed by employees of busi-
nesses or organizations that possess such data. The victim should prosecute both the or-
ganization and employees because organizations in possession of identifying data are re-
sponsible for the actions of their employees under the doctrines of agency and respondent 
superior. This article will study the meaning and methods of identity theft and the liability 
of the perpetrators, co-conspirators and data collectors. This article also compares the laws 
and judgments of Thailand and the United States, and presents conclusions and sugges-
tions. 

 
Keywords: Identity theft, personal identification information, data collector 

 
บทน า 

ในปัจจุบันเป็นที่ยอมรับว่าการซื้อสินค้าต่างๆ ด้วยการใช้บัตรอิเล็กทรอนิกส์ไม่ว่าจะเป็นบัตรเครดิต
บัตรเอทีเอ็มหรือเครื่องมือทางการเงินอ่ืนๆ นั้นง่ายสะดวกและรวดเร็วกว่าการใช้เงินสด ในสังคมเดบิต-
เครดิตนี้เราทุกคนต้องเผชิญหน้ากับเหล่าวายร้ายซึ่งใช้ทักษะความรู้ความสามารถแสวงหาผลประโยชน์จาก
การโจรกรรมเอกลักษณ์บุคคลและใช้ข้อมูลที่ได้จากการโจรกรรมเหล่านั้นแสวงหาผลประโยชน์จาก
ผู้เคราะห์ร้ายอย่างต่อเนื่องฝันร้ายของบรรดาผู้ใช้บัตรอิเล็กทรอนิกส์ก็คือการไม่สามารถหลีกเลี่ยงความเสี่ยง
นี้ได้เนื่องจากสภาพบังคับการอาศัยอยู่ในสังคมของลูกหนี้ - เจ้าหนี้ซึ่งการซื้อสินค้าอาหารเครื่องนุ่งห่มความ
บันเทิงการเดินทางและท่ีพักอาศัยสามารถเข้าถึงได้ด้วยระบบเดบิต-เครดิต1 
 ทั้งนี้การโจรกรรมเอกลักษณ์บุคคลเป็นอาชญากรรมที่แพร่หลายมากที่สุดไม่เฉพาะในประเทศ
พัฒนาแล้วอย่างสหรัฐอเมริกาหากแต่เกิดขึ้นทั่วโลกการโจรกรรมเอกลักษณ์บุคคลเป็นหนึ่งในอาชญากรรมที่
เติบโตเร็วที่สุดในปัจจุบันและสามารถเกิดขึ้นได้กับทุกคนโดยจ านวนคดีการโจรกรรมข้อมูลนั้นมีเพ่ิมมากขึ้น

                                                 
1 Sean B Hoar, “Identity Theft: The Crime of the New Millennium” Oregon Law Review 80 (2001): 

1423. 
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เรื่อยๆ ส่วนหนึ่งเกิดจากการความเจริญก้าวหน้าทางเทคโนโลยีโดยเฉพาะความรวดเร็วของอินเทอร์เน็ตนั้น
ท าให้การเข้าถึงข้อมูลที่สะดวกและรวดเร็วแม้ข้อมูลจะอยู่อีกซีกโลกก็ตามจากสถิตพบว่าการโจรกรรม
เอกลักษณ์บุคคลในสหรัฐอเมริกาเกิดขึ้นทุกๆ เจ็ดวินาทีและหนึ่งใน30คนของประชากรชาวอเมริกันตกเป็น
เหยื่อของการการโจรกรรมเอกลักษณ์บุคคล2 

อาชญากรรมนี้ได้ท าให้เหยื่อถูกลดความน่าเชื่อถือและกลายเป็นที่ประณามของสังคมในความผิดที่
เหยื่อมิได้ก่อขึ้นอีกทั้งเหยื่อต้องเสียทรัพย์สินเพ่ือที่จะฟ้องร้องด าเนินคดีความในการพิสูจน์ว่าตนมิได้เป็น
อาชญากรรวมถึงเสียเวลาในการท าให้ชื่อเสียงของตนกลับมาดีดังเดิมเสียสุขภาพจิตและทนทุกข์ทรมานจาก
การโดนผู้อ่ืนประณามว่าเป็นอาชญากรจากสื่อสังคมออนไลน์ที่สามารถกระจายข่าวได้อย่างรวดเร็วและ
ท้ายสุดโดยเฉพาะอย่างยิ่งความวิตกกังวลว่าจะต้องรับโทษทางอาญาจากความผิดที่ตนไม่ได้ก่อขึ้นหรือไม่
บ่อยครั้งที่ความพยายามที่จะพิสูจน์ว่าตนเป็นผู้บริสุทธิ์และเรียกคืนชื่อเสียงเงินทองของตนกลับคืนมา
อาจจะไม่ประสบความส าเร็จเสมอไปผู้บริสุทธิ์อาจจ าต้องถูกจ าคุกเนื่องจากผู้ที่โจรกรรมเอกลักษณ์บุคคลไป
นั้นได้ใช้ชื่อของบุคคลเจ้าของบัญชีเดิมไปก่ออาชญากรรมหรือกระท าสิ่งผิดกฎหมาย3 

บทความนี้น าเสนอถึงความหมายของความผิดฐานโจรกรรมเอกลักษณ์บุคคลวิธีการที่ใช้ในการ
โจรกรรมบุคคลที่จะต้องร่วมรับผิดเมื่อมีการกระท าความผิดการโจรกรรมเอกลักษณ์บุคคลเกิดขึ้นบทความนี้
ชี้ให้เห็นถึงความท้าทายของนักกฎหมายในการท าคดีการโจรกรรมเอกลักษณ์บุคคลกล่าวคือความยากใน
การฟ้องร้องด าเนินคดีกับผู้โจรกรรมข้อมูลเอกลักษณ์บุคคลและผู้สมรู้ร่วมคิดความยากของเหยื่อในการกู้
เชื่อเสียงที่เสียไปและการได้รับการชดใช้ทรัพย์สินที่เสียไปอีกช่องทางหนึ่งส าหรับผู้เสียหายที่จะด าเนินคดี
เพ่ือเรียกร้องค่าเสียหายได้ก็คือฟ้องผู้เก็บรักษาข้อมูลในมูลละเมิดที่ไม่ดูแลรักษาข้อมูลให้อยู่ภายใต้
มาตรฐานทางการค้าโดยส่วนมากความผิดที่เกิดขึ้นมักมีสาเหตุมาจากพนักงานขององค์กรนั้นๆ เพราะเป็น
บุคคลที่เข้าถึงข้อมูลเอกลักษณ์ของเหยื่อผู้เสียหายได้ง่าย 

บทความนี้จะท าการศึกษามาตรการลงโทษของกฎหมายไทยที่เกี่ยวข้องไม่ว่าจะเป็นประมวล
กฎหมายอาญาพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 (แก้ไข 2560) 
พระราชบัญญัติบัตรประจ าตัวประชาชน พ.ศ. 2526 (แก้ไข 2554) และพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 ในส่วนของกฎหมายต่างประเทศที่จะน ามาใช้ในการวิเคราะห์ได้แก่กฎหมาย

                                                 
2 Cullen, “How to Protect Yourself from the Most Pervasive Crime in America” The Wall Street 

Journal Complete Identity Theft Guidebook 59 (2007): 26. 
3 Chris Jay Hoofnagle, “Identity Theft: Making the Known Unknowns Known” Harvard Journal of 

Law & Technology 21, 1 (2007): 99. 
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สหรัฐอเมริกาที่ประกอบด้วยกฎหมายคอมม่อนลอว์ (Common Law) และกฎหมายลายลักษณ์อักษร 
(Statute) นอกจากนี้ยังจะศึกษากฎหมายและค าพิพากษาของศาลที่ก าหนดความผิดและโทษทางอาญา
ส าหรับการโจรกรรมเอกลักษณ์บุคคลบทความนี้จะท าการศึกษาเชิงเปรียบเทียบระหว่างกฎหมายไทยกับ
สหรัฐอเมริกาในส่วนที่เกี่ยวข้องกับการโจรกรรมเอกลักษณ์บุคคลรวมถึงน าเสนอบทสรุปและข้อเสนอแนะ 
การโจรกรรมเอกลักษณ์บุคคล 
 1. ความหมายและอุปสรรคในการด าเนินคด ี
  การโจรกรรมเอกลักษณ์บุคคล  (Identity Theft) โดยทั่วไปแล้วหมายถึงการที่ข้อมูล
เอกลักษณ์ส่วนบุคคลถูกน าไปใช้โดยที่ไม่ได้รับความยินยอมจากเจ้าของข้อมูลนั้นและเพ่ือแสวงหา
ผลประโยชน์ต่อตนเองและพวกพ้องอย่างผิดกฎหมายตัวอย่างเช่นการฉ้อโกงหรือการน าข้อมูลเอกลักษณ์
บุคคลไปเปิดบัญชีหรือเพ่ือสั่งซื้อสินค้าออนไลน์ซึ่งเมื่อใดก็ตามที่ผู้กระท าผิดสามารถเข้าถึงข้อมูลเอกลักษณ์
ส่วนบุคคลของผู้อ่ืนได้แล้วความผิดของการโจรกรรมเอกลักษณ์บุคคลก็จะเริ่มต้นขึ้นเมื่อนั้นความท้าทาย
ส าหรับนักกฎหมายในคดีการโจรกรรมเอกลักษณ์บุคคลมีสองประการด้วยกันประการแรกจะท าอย่างไรให้
ลูกความกลับมามีชื่อเสียงดีดังเดิมความเสียหายทางการเงินจะได้รับการชดเชยอย่างไรจะท าอย่างไรไม่ให้มี
การใช้ข้อมูลของผู้เสียหายไปก่ออาชญากรรมอ่ืนๆ อีกในอนาคตและประการที่สองใครคือผู้ร้ายที่แท้จริงที่
จะต้องเป็นคู่ความในคดีในกรณีที่หาตัวผู้กระท าผิดไม่พบจะด าเนินคดีความฟ้องร้องได้อย่างไร 
  ปัญหาทางกฎหมายที่มีความยากมากที่สุดคือการก าหนดว่าใครคือผู้ต้องสงสัยและบทบัญญัติ
ความรับผิดทางกฎหมายข้อใดที่ควรถูกใช้ในการฟ้องร้องคดีโจรกรรมเอกลักษณ์บุคคลบ้างในเบื้องต้น
ผู้เสียหายควรด าเนินคดีโดยฟ้องร้องกับผู้โจรกรรมและผู้สมรู้ร่วมคิดภายใต้หลักกฎหมายการฉ้อโกงโดย
ค านึงถึงสถานการณ์และพ้ืนฐานข้อเท็จจริงของการโจรกรรมที่เกิดขึ้นความยากในกระบวนการนี้ก็คือการ
ระบุตัวตนที่แท้จริงของผู้โจรกรรมข้อมูลที่อาจสวมรอยเป็นใครก็ได้ซึ่งท าให้ยากแก่การสืบหาว่าใครกันแน่ที่
เป็นผู้โจรกรรมข้อมูลและแม้ว่าจะระบุได้แล้วว่าใครคือผู้ร้ายที่แท้จริงแต่ที่อยู่ของผู้กระท าความผิดอาจเป็นที่
อยู่ปลอมหรือก่อเหตุในต่างประเทศก็เป็นได้ 
  นอกจากนี้ในเขตอ านาจศาลที่ผู้โจรกรรมเอกลักษณ์บุคคลถูกด าเนินคดีแล้วเหยื่อคนอ่ืนๆอาจ
ถูกขัดขวางจากการด าเนินคดีความต่อผู้โจรกรรมเอกลักษณ์บุคคลตามหลักการที่ว่า“บุคคลไม่อาจถูกลงโทษ
หลายครั้งส าหรับการกระท าความผิดครั้งเดียวได้”ศาลปกครองสูงสุดท่านได้วินิจฉัยวางหลักว่า... การ
ลงโทษบุคคลไม่ว่าโทษนั้นจะเป็นโทษทางอาญาทางปกครองหรือทางวินัยถือได้ว่าเป็นการจ ากัดสิทธิหรือ
เสรีภาพในชีวิตร่างกายหรือทรัพย์สินของบุคคลผู้ถูกลงโทษการลงโทษบุคคลมากกว่าหนึ่งครั้งส าหรับการ
กระท าความผิดที่บุคคลนั้นได้กระท าเพียงครั้งเดียวจึงเท่ากับเป็นการจ ากัดสิทธิหรือเสรีภาพของบุคคลที่
รัฐธรรมนูญรับรองไว้โดยชัดแจ้งหรือโดยปริยายเกินความจ าเป็นแก่การรักษาไว้ซึ่งประโยชน์สาธารณะที่
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กฎหมายฉบับที่ให้อ านาจจ ากัดสิทธิหรือเสรีภาพนั้นๆ มุ่งหมายจะให้ความคุ้มครองอันเป็นการขัดกับหลัก
กฎหมายทั่วไป4 
  ในสหรัฐอเมริกาผู้เสียหายอาจสามารถด าเนินการฟ้องร้องต่อผู้โจรกรรมเอกลักษณ์และผู้ร่วม
กระท าผิดในศาลรัฐบาลกลางหรือศาลมลรัฐได้การกระท าผิดกฎหมายดังกล่าวอาจถูกด าเนิ นการฟ้องร้อง
โดยหน่วยงานอัยการของรัฐบาลกลางหรืออัยการของรัฐก็ได้และในคดีประเภทนี้หน้าที่หลักของทนายความ
ในคดีโจรกรรมข้อมูลส่วนบุคคลก็คือ 
  1)  ช่วยท าให้ชื่อเสียงทรัพย์สินเงินทองที่สูญเสียไปของลูกความกลับคืนมาดังเดิมและ
ป้องกันไม่ให้มีการโจรกรรมเอกลักษณ์บุคคลของลูกความอีก 
  2)  ช่วยลูกความฟ้องร้องคดีเพ่ือเอาผิดกับผู้โจรกรรมเอกลักษณ์บุคคลและรวมถึงผู้สมรู้ร่วม
คิดผู้สนับสนุน 
  3)  ช่วยลูกความฟ้องร้องคดีกับผู้เก็บรักษาข้อมูลเอกลักษณ์บุคคลเนื่องจากไม่ได้กระท าตาม
มาตรฐานในการดูแลรักษาข้อมูลเอกลักษณ์บุคคลนอกเหนือจากการให้ค าปรึกษาด้านกฎหมายแล้ว
ทนายความของผู้เสียหายสมควรที่จะให้การสนับสนุนทางด้านจิตใจอารมณ์และความรู้สึกของเหยื่อร่วมด้วย5 
 2. วิธีการโจรกรรมเอกลักษณ์บุคคล 
  เราไม่สามารถที่จะระบุจ าเพาะเจาะจงได้ว่าผู้โจรกรรมข้อมูลเอกลักษณ์บุคคลนั้นมีรูปแบบ
และพฤติกรรมการโจรกรรมในรูปแบบใดผู้โจรกรรมเอกลักษณ์บุคคลอาจเป็นพวกนักฉวยโอกาสที่ใช้บัตร
เครดิตที่สูญหายหรือที่ขโมยมาเพ่ือซื้อสินค้าหรือบริการในชื่อของเหยื่อผู้เคราะห์ร้ายอาจเป็นบุคคลที่ไป
ส ารวจหาข้อมูลจากขยะเพ่ือหาข้อมูลเอกลักษณ์บุคคลที่ถูกละทิ้งเช่นบัตรเครดิตและใบแจ้งยอดธนาคารเช็ค
และข้อเสนอบัตรเครดิตที่ที่ส่งมาอาจเป็นบุคคลที่งัดแงะกล่องจดหมายเพ่ือขโมยจดหมายที่ไม่มีการเปิดซึ่งมี
เช็คท่ีเรียกเก็บเงินและข้อมูลประจ าตัวอ่ืนๆ อาจเป็นพนักงานของผู้ดูแลข้อมูลตามบริษัทภาครัฐหรือเอกชน
อาจเป็นผู้ลี้ภัยที่ผิดกฎหมายที่ใช้หมายเลขบัตรประชาชนปลอมเพ่ือทดแทนความชอบธรรมในการจ้างงาน
และเพ่ือแสวงหาผลประโยชน์อ่ืนๆ แม้ว่าจะเป็นชื่อของเหยื่อที่โดนโจรกรรมมาก็ตามอาจเป็นคู่สมรสญาติ
หรือเพ่ือนของเหยื่อที่เป็นผู้ใกล้ชิดอาจเป็นองค์กรข้ามชาติซึ่งมักก่อตั้งและมีรากฐานการจ้างงานอยู่ใน
ต่างประเทศอาจจะท างานโดยล าพังหรือจะท างานกันเป็นกลุ่มก็ได้ตัวอย่างเช่นผู้โจรกรรมเอกลักษณ์บุคคล
อาจขายข้อมูลให้กับโบรกเกอร ์

                                                 
4 ค าพิพากษาศาลปกครองสูงสุดที่ 7/2557. 
5 Daniel J. Penofsky, Litigating Identity Theft Cases (American Jurisprudence, 1962). p. 86. 
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  การโจรกรรมข้อมูลเอกลักษณ์บุคคลนั้นมีหลากหลายรูปแบบแต่แนวทางปฏิบัติของผู้โจรกรรม
และผู้สมรู้ร่วมคิดมีสิ่งที่คล้ายคลึงกันก็คือท าการโจรกรรมข้อมูลเอกลักษณ์บุคคลอ่ืนและใช้ข้อมูลเหล่านั้น
โดยทุจริตเพ่ือแสวงหาผลประโยชน์ให้กับตัวเองและพวกพ้องยกตัวอย่างถึงสถานการณ์ที่เกิดขึ้นดังต่อไปนี้
ตัวอย่างแรกกระเป๋าเงินของผู้เสียหายสูญหายไปในเดือนธันวาคม2560ต่อมาในเดือนกุมภาพันธ์ปี2561
ผู้เสียหายเริ่มได้รับการแจ้งการปฏิเสธการใช้เงินจากเช็คหนึ่งปีต่อมาผู้เสียหายได้รับข้อมูลว่าผิดนัดในสัญญา
เช่าซื้อรถยนต์จ านวนหนึ่งคันเนื่องจากสาเหตุดังกล่าวมีผลท าให้ผู้เสียหายถูกปฏิเสธการให้กู้ยืมเงินและการ
ท าบัตรเครดิตหรือต้องพักงานเพ่ือมาต่อสู้กับคดีความที่เกิดขึ้นตัวอย่างที่สองผู้เสียหายได้รับอีเมล์แจ้งว่าเป็น
ผู้โชคดีในการจับรางวัลให้ติดต่อกลับโดยท าการคลิกที่ ไอคอลเพ่ือกรอกข้อมูลเอกลักษณ์บุคคลหลังจากนั้น
มาผู้เสียหายก็ได้รับการแจ้งว่ามีคนลักลอบท างานภายใต้หมายเลขบัตรประชาชนเป็นเวลาหลายปีแม้ว่า
ภายหลังจะมีผู้ถูกจับกุมว่าใช้หมายเลขบัตรประชาชนของผู้เสียหายในการสมัครเข้าท างานผู้เสียหายก็ไม่
สามารถเอาชื่อเสียงที่เสียไปแล้วกลับคืนมาได้6 
  จากตัวอย่างข้างต้นจะเห็นได้ว่าการโจรกรรมข้อมูลเอกลักษณ์บุคคลอาจกระท าขึ้นได้หลาย
วิธีการซึ่งสามารถแบ่งออกเป็น 2 วิธีการหลักๆ ได้ดังนี ้

(1) การโจรกรรมข้อมูลโดยวิธีทางกายภาพตัวอย่างเช่นการขโมยหรือเก็บได้ซึ่งข้อมูล
เอกลักษณ์บุคคลของผู้เสียหายไม่ว่าจะเป็นบัตรประจ าตัวประชาชนใบอนุญาตขับรถส่วนบุคคลบัตรเครดิต
สมุดบัญชีธนาคารเป็นต้น 

(2) การโจรกรรมโดยใช้วิธีทางเทคโนโลยีสารสนเทศตัวอย่างเช่นการดักฟังข้อมูลเอกลักษณ์
บุคคลผ่านทางโทรศัพท์หรือตู้ฝากถอนเงินอัตโนมัติ  (Skimming) การสร้างอีเมล์หรือเว็บไซต์ปลอมที่ดู
เสมือนจริงเพ่ือให้เหยื่อกรอกและใส่ข้อมูลเอกลักษณ์บุคคลและส่งให้ผู้โจรกรรม (Phishing) หรือการเข้าถึง
ข้อมูลเอกลักษณ์บุคคลผ่านทางระบบคอมพิวเตอร์และเครือข่ายส่วนบุคคลองค์กรบริษัทโดยไม่ได้รับ
อนุญาต (Hacking) 
 โดยส่วนมากการพิจารณาว่าการขโมยข้อมูลส่วนบุคคลเกี่ยวข้องกับการใช้บัตรเครดิตบัตร
เอทีเอ็มหรือบัตรเดบิตที่สูญหายหรือถูกขโมยมักจะส่งผลแค่เงินในบัญชีธนาคารของเหยื่อแต่ทว่าการ
โจรกรรมเอกลักษณ์บุคคลนี้จะส่งร้ายกับเหยื่อมากว่าแค่เงินในบัญชีกล่าวคือบัญชีออมทรัพย์ทั้งหมดอาจถูก
โยกย้ายถ่ายเทไปมีการกู้สินเชื่อบ้านหรือรถยนต์ที่ซื้อหรือขายไปโดยทุจริตเครดิตเงินกู้ยืมจากธนาคารหรือ
สถาบันการเงินอ่ืนๆ ถูกปฏิเสธเหยื่อผู้บริสุทธิ์ถูกกล่าวหาว่าเป็นอาชญากรก่อการร้ายข้ามชาติ 
                                                 

6 Sproule S and Archer N. “Measuring Identity Theft and Identity fraud” International Journal of 
Business Governance and Ethics 5, 2 (2010): 51. 
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 การที่ข้อมูลเอกลักษณ์ส่วนบุคคลถูกน าไปใช้ในการประกอบอาชญากรรมอ่ืนๆ โดยที่ไม่ได้รับ
ความยินยอมจากเจ้าของข้อมูลนั้นสามารถแบ่งแยกได้สองรูปแบบหลักคือ7 

(1) การน าข้อมูลเอกลักษณ์บุคคลไปใช้ในความผิดเกี่ยวกับการเงินที่เกี่ยวข้องกับบัญชี
ธนาคารอาจจ าแนกได้เป็นสองกรณีย่อยๆ กล่าวคือกรณีแรกการฉ้อโกงโดยใช้ข้อมูลของผู้อ่ืนเพ่ือไปท าการ
เปิดบัญชีใหม่และกรณีที่สองการเข้าไปสวมรอยในบัญชีการเงินของผู้อ่ืนซึ่งมีบัญชีอยู่แล้วโดยอาศัยการเข้า
ระบบบัญชีธนาคารออนไลน์จากข้อมูลเอกลักษณ์ของผู้อ่ืนและใช้บัญชีของบุคคลนั้นท าธุรกรรมต่างๆ จะ
เห็นได้ว่ารูปแบบการน าข้อมูลเอกลักษณ์บุคคลไปใช้ในกรณีแรกนั้นเป็นการเปิดบัญชีในนามของผู้อ่ืนขึ้นมา
ใหม่โดยอาจน าไปใช้เพ่ือเป็นทางผ่านในการรับโอนเงินที่ผิดกฎหมายมาในขณะที่การน าไปใช้ในกรณีที่สอง
เป็นกรณีน าข้อมูลทางบัญชีของผู้อ่ืนที่มีอยู่แล้วไปใช้ในทางมิชอบเช่นการน าหมายเลขบัตรเครดิตของผู้อ่ืน
ไปซื้อสินค้าออนไลน์อย่างไรก็ตามการกระท าทั้งสองกรณีอาจท าขึ้นโดยที่ผู้เป็นเจ้าของบัญชีอาจไม่รับรู้หรือ
รับทราบการกระท าดังกล่าวเลยจนกระท้ังมีหมายจับเรียกตัวเจ้าของบัญชีไปขึ้นศาล 

(2) การน าข้อมูลเอกลักษณ์บุคคลอ่ืนไปใช้ในการประกอบอาชญากรรมอ่ืนๆ อาจน าไปใช้ใน
การก่อการร้ายทั้งภายในประเทศหรือการก่อการร้ายข้ามชาติโดยกลุ่มผู้ก่อการร้ายอาศัยข้อมูลของบุคคลอ่ืน
ในการเช่าห้องพักเช่าส านักงานเช่ายานพาหนะเปิดบัญชีโทรศัพท์ใช้หนังสือเดินทางปลอมเป็นต้นจะเห็นได้
ว่ากรณีที่สองเกิดความเสียหายมากกว่ากรณีแรกอาจท าให้เจ้ าของข้อมูลเอกลักษณ์ตกเป็นผู้ต้องหาใน
คดีอาญาที่มีโทษร้ายแรงได้ 

3.  ข้อมูลเอกลักษณ์บุคคล 
 กฎหมายของไทยยังไม่มีการบัญญัติฐานความผิดโจรกรรมเอกลักษณ์บุคคลไว้เป็นการเฉพาะ

แม้ล่าสุดจะมีการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 25628 เพ่ือก าหนดหลักเกณฑ์ กลไก 
หรือมาตรการก ากับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลไว้  แต่ก็เป็นเพียงหลักการทั่วไปและ

                                                 
7 คณาธิป ทองรวีวงศ์ “มาตรการทางกฎหมายอาญาในการป้องกันและปราบปรามการโจรกรรมข้อมูลเชิง

เอกลักษณ์” Southeast Bangkok Journal1, 1 (2559): 58. 
8 ให้ไว้ ณ วันที่ 24 พฤษภาคม 2562 และให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 

เว้นแต่บทบัญญัติในหมวด 2 การคุ้มครองข้อมูลส่วนบุคคล หมวด 3 สิทธิของเจ้าของข้อมูลส่วนบุคคล หมวด 5 การ
ร้องเรียน หมวด 6 ความผิดทางแพ่ง หมวด 7 บทก าหนดโทษ และความในมาตรา 95 และมาตรา 96 ให้ใช้บังคับเมื่อพ้น
ก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
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ให้ค านิยามข้อมูลส่วนบุคคลไว้เพียงกว้างๆ ไว้ในมาตรา 69 ท าให้เมื่อเกิดการกระท าความผิดขึ้นต้องน า
กฎหมายที่เกี่ยวข้องหรือมีความใกล้เคียงน ามาบังคับใช้ด้วยท าให้เกิดช่องว่างและความสับสนในการบังคับ
ใช้กฎหมายแต่ในประเทศสหรัฐอเมริกาได้มีการก าหนดฐานความผิดและความหมายของโจรกรรม
เอกลักษณ์บุคคลไว้เป็นการเฉพาะและยังมีค าพิพากษาที่ตีความค านิยามข้อมูลเอกลักษณ์บุคคลไว้กล่าวคือ
ค าว่าข้อมูลที่สามารถระบุเอกลักษณ์บุคคลได้หมายถึงข้อมูลชิ้นใดชิ้นหนึ่งที่สามารถระบุถึงเอกลักษณ์ของ
บุคคลได้ในคดี Cortez v. State. ศาลได้ตีความเพ่ิมเติมว่าข้อมูลชิ้นใดชิ้นหนึ่งแม้จะไม่สามารถระบุ
เอกลักษณ์บุคคลได้แต่เมื่อรวมกับข้อมูลชิ้นอ่ืนๆ จะท าให้สามารถระบุเอกลักษณ์บุคคลได้10เทียบเคียงกับคดี 
Tyler v. Michaels Stores. ที่ตัดสินไว้ว่าการได้มาซึ่งข้อมูลรหัสไปรษณีย์อาจจะเป็นความผิดโจรกรรม
เอกลักษณ์บุคคลได้เพราะเมื่อข้อมูลรหัสไปรษณีย์ไปรวมกับข้อมูลอ่ืนๆ เช่นชื่อและหมายเลขโทรศัพท์จะท า
ให้สามารถระบุเอกลักษณ์บุคคลได้11 ข้อมูลที่สามารถระบุเอกลักษณ์ของบุคคลนั้นไม่ได้ระบุจ าเพาะเจาะจง
ว่าต้องเป็นข้อมูลหรือเอกสารที่จับต้องได้เท่านั้น12 

 ข้อมูลต่อไปนี้เป็นข้อมูลที่เป็นเอกลักษณ์ที่เหยื่อสามารถถูกโจรกรรมไปเพ่ือแสวงหาประโยชน์
ได้กล่าวคือชื่อที่อยู่หมายเลขโทรศัพท์หมายเลขประกันสังคมวันเดือนปีเกิดข้อมูลการสมรสชื่อบิดามารดาชื่อ
คู่สมรสข้อมูลการจ้างงานข้อมูลประวัติส่วนตัวข้อมูลการท างานหมายเลขบัญชีธนาคารหมายเลขบัตรเครดิต
หมายเลขบัตรเอทีเอ็มหมายเลขบัตรเดบิตข้อมูลการเช่าบ้านข้อมูลการจดจ านองข้อมูลการกู้ยืมเงินข้อมูลการ
กู้ซื้อบ้านที่อยู่อาศัยรถยนต์ข้อมูลการลงทุนข้อมูลทางการแพทย์ข้อมูลทางภาษีข้อมูลเงินบ านาญการ
เกษียณอายุข้อมูลทางคดีความข้อมูลการล้มละลายข้อมูลการหย่าร้างข้อมูลการเกณฑ์ทหารข้อมูลหนังสือ
เดินทางข้อมูลทางการศึกษาข้อมูลการประกันภัย 

 คด ีU.S. v. Harrison. ตัดสินไว้ว่าการท่ีจ าเลยครอบครองโอนถ่ายและใช้ข้อมูลเอกลักษณ์ของ
ผู้อ่ืนเป็นที่เพียงพอแล้วว่าเป็นความผิดการโจรกรรมเอกลักษณ์บุคคลบัตรเดบิตหลายใบที่ถูกจ าเลยขโมยไป
จากกล่องจดหมายเป็นความผิดการโจรกรรมเอกลักษณ์บุคคลเพราะบัตรเดบิตประกอบด้วยบัญชีธนาคาร
ส่วนบุคคลที่สามารถระบุเอกลักษณ์ของเจ้าของบัญชีได้13 และในคดี In re Rolando S. กล่าวว่าการที่

                                                 
9 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 6 ข้อมูลส่วนบุคคล หมายความว่าข้อมูลเกี่ยวกับ

บุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 
10 Cortez v. State, 469 S.W.3d 593 (Tex. Crim. App. 2015). 
11 Tyler v. Michaels Stores, Inc., 464 Mass. 492, 984 N.E.2d 737 (2013). 
12 V.T.C.A., Penal Code § 32.51(a)(1), (b)(1). Cortez v. State, 428 S.W.3d 338 (Tex. App. Amarillo 2014). 
13 U.S. v. Harrison, 969 F. Supp. 2d 1344 (M.D. Ala. 2013). 
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ผู้เยาว์ได้รหัสจดหมายอิเล็กทรอนิกส์ของผู้เสียหายมาโดยผ่านข้อความทางโทรศัพท์ของตนเองและต่อมา
ผู้เยาว์ได้น ารหัสดังกล่าวไปใช้เพื่อที่จะเข้าถึงบัญชีผู้ใช้เป็นความผิดฐานโจรกรรมเอกลักษณ์บุคคล14 

4.   ความรับผิดของผู้ดูแลรักษาข้อมูล 
 จ านวนข้อมูลที่สามารถระบุเอกลักษณ์ของบุคคลได้นั้นถูกจัดเก็บไว้มีมากมายทั้งภาคเอกชน

และภาครัฐบันทึกข้อมูลต่างๆ เหล่านี้จะถูกจัดเก็บดูแลรักษาไม่เฉพาะในรูปของเอกสารเพียงอย่างเดียวเมื่อ
เทคโนโลยีมีความเจริญก้าวหน้ามากขึ้นจึงมีการจัดเก็บในรูปของข้อมูลอิเล็กทรอนิกส์ไม่ว่าจะเป็นในรูป
ฮาดดิสซีดีดีวีดีหรือในอนาคตอาจมีการจัดเก็บในรูปแบบที่เรียกว่าบล็อกเชนการตระเตรียมการเก็บ
รักษาการกู้คืนและการจัดเก็บบันทึกทางการค้าและธุรกรรมทางธุรกิจ อ่ืนๆ ถือเป็นองค์ประกอบส าคัญของ
ระบบเศรษฐกิจแบบทุนนิยมทั่วโลกผู้จัดเก็บบันทึกข้อมูลเหล่านี้ โดยส่วนใหญ่แล้วมักจะเรียกว่าผู้ดูแลข้อมูล 
(ผู้ดูแลร้านค้าปลีกนายจ้างบริษัทประกันภัยโรงพยาบาลสถาบันการเงินเช่นธนาคารหรือบริษัทให้สินเชื่อ
หรือแม้กระทั้งรัฐบาลหน่วยงานของรัฐบาลรัฐวิสาหกิจลูกจ้างของภาครัฐ) ซึ่งมีภาระหน้าที่ทางกฎหมายที่
จะต้องจัดเก็บดูแลรักษาข้อมูลเอกลักษณ์บุคคลตามมาตรฐานทางการค้าต่างๆ เพ่ือที่จะป้องกันการ
โจรกรรมข้อมูลเอกลักษณ์บุคคลจากผู้ไม่หวังดี15 

 นอกเหนือจากที่ผู้เสียหายจะด าเนินคดีกับผู้โจรกรรมข้อมูลได้แล้วอีกช่องทางหนึ่งส าหรับ
ผู้เสียหายที่จะด าเนินคดีความเพ่ือเรียกร้องค่าเสียหายได้ก็คือฟ้องผู้เก็บรักษาข้อมูลและลูกจ้างในมูลละเมิด
เพราะผู้เก็บรักษาข้อมูลจะต้องเป็นผู้รับผิดชอบร่วมกับลูกจ้าง16 ตามหลัก“the doctrines of agency and 
respondent superior”17 ในความประมาทเลินเล่อที่เกิดขึ้นเพราะผู้ เก็บรักษาข้อมูลไม่ท าตามหลัก

                                                 
14 In re Rolando S., 197 Cal. App. 4th 936, 2011 WL 3212879 (5th Dist. 2011). 
15 พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522 ซึ่งได้แก้ไขเพิ่มเติมมาจากพระราชบัญญัติคณะกรรมการคุ้มครอง

ผู้ บริโภค (ฉบับที่ 2) พ.ศ.2541 ได้ก าหนดเอาไว้ว่าให้ผู้บริโภคมีสิทธิได้รับความคุ้มครองตามกฎหมาย กล่าวคือ สิทธิจะ
ได้รับข่าวสาร รวมทั้งค าติชมคุณภาพที่ถูกต้องในสินค้าหรือบริการ  สิทธิในการได้อิสระในการเลือกบริโภคสินค้าและ
บริการ สิทธิในการได้รับความปลอดภัยจากการบริโภคสินค้าหรือบริการ สิทธิที่จะได้รับความเป็นธรรมจากสัญญาหรือการ
ท าสัญญา สิทธิที่จากการที่จะได้รับการพิจารณาและเยียวยาความเสียหาย 

16 ประมวลกฎหมายแพ่งและพาณิชย์, มาตรา 425 นายจ้างต้องร่วมกันรับผิดกับลูกจ้างในผลแห่งละเมิด ซึ่ง
ลูกจ้างได้กระท าไปในทางการที่จ้างนั้น 

17 An example of a case law on the doctrine: CBS Corp. v. Fed. Commun. Comm'n, 535 F.3d 167 
(3d Cir. 2008). 



 
 

 
179 

 
Assumption University Law Journal       วารสารนติิศาสตร ์ มหาวิทยาลยัอัสสัมชัญ 
Vol. 10 No. 2 (July – December 2019)  ปีท่ี 10 ฉบับท่ี 2 (กรกฎาคม – ธันวาคม 2562) 

มาตรฐานทางการค้า“reasonable commercial standards”18 เพ่ือที่จะหลีกเลี่ยงการโจรกรรมข้อมูล
ส่วนบุคคลที่อยู่ในความครอบครองของผู้เก็บรักษาข้อมูลในกรณีที่ประชาชนรายตกเป็นเหยื่อของการ
โจรกรรมข้อมูลจากความประมาทของผู้เก็บรักษาข้อมูลผู้เสียหายอาจฟ้องร้องด าเนินคดีแบบกลุ่มก็ได้19 

 ในส่วนของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นได้ก าหนดหน้าที่ของผู้
ควบคุมดูแลข้อมูล20 ไว้ในมาตรา 37(1) - (5) โดยต้องจัดให้มีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม 
เพ่ือป้องกันการสูญหาย เข้าถึง ใช้เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจ
หรือโดยมิชอบ และต้องทบทวนมาตรการดังกล่าวเมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือให้มีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยที่เหมาะสมและก าหนดความผิดทางแพ่งไว้ในมาตรา 
77 และให้ศาลสามารถก าหนดความเสียหายในมาตรา 78 โดยศาลมีอ านาจสั่งให้ผู้ควบคุมข้อมูลส่วนบุคคล
จ่ายค่าสินไหมทดแทนเพ่ือการลงโทษเพ่ิมขึ้นจากจ านวนค่าสินไหมทดแทนที่แท้จริงที่ศาลก าหนดได้ตามที่
ศาลเห็นสมควร แต่ไม่เกินสองเท่าของค่าสินไหมทดแทนที่แท้จริงนั้น ทั้งนี้ โดยค านึงถึงพฤติการณ์ต่างๆ 
และก าหนดโทษทางอาญาไว้ในมาตรา 79 มาตรา 80 มาตรา 81 หากมีการฝ่าฝืนมีโทษจ าคุกไม่เกิน 6 เดือน
ถึง 1 ปีหรือปรับไม่เกิน 500,000 ถึง 1 ล้านบาท หรือทั้งจ าทั้งปรับส าหรับโทษทางอาญาและโทษทางปกครอง
ไว้ในมาตรา 82 – มาตรา 90 ที่ถูกเพ่ิมอัตราโทษจากเดิมที่ระหว่าง 100,000 ถึง 500,000 บาทเป็นระหว่าง 
1 ถึง 5 ล้านบาท 
กฎหมายไทยเกี่ยวกับการโจรกรรมเอกลักษณ์บุคคล 
 การให้ความคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายไทยนั้นแต่เดิมยังไม่ได้ให้ความส าคัญกับข้อมูล
ส่วนบุคคลมากนักจึงใช้กฎหมายแพ่งและกฎหมายอาญามาปรับใช้ในความรับผิดทางแพ่งตามมาตรา  420 
บทบัญญัติแห่งประมวลกฎหมายแพ่งและพาณิชย์เป็นกฎหมายที่มุ่งคุ้มครองความเป็นอยู่ส่วนตัวของบุคคล

                                                 
18 Mike Huggins, “Reasonable Commercial Standards of Fair Dealing in the Trades” The U.C.C. 

Merchant 14, 2 (2013): 190. 
19 พระราชบัญญัติแก้ไขเพิ่มเติมประมวลกฎหมายวิธีพิจารณาความแพ่ง (ฉบับที่ 26) พ.ศ.2558, มาตรา 222/1. 

การด าเนินคดีแบบกลุ่มเป็นกระบวนการด าเนินคดีที่ช่วยเพิ่มประสิทธิภาพในการอ านวยความยุติธรรมให้กับประชาชน  
เนื่องจากสามารถคุ้มครองผู้เสียหายจ านวนมากได้ในการด าเนินคดีเพียงครั้งเดียว และอ านวยความยุติธรรมให้แก่ผู้เสียหาย
ที่ไม่มีความสามารถฟ้องคดี เพื่อเยียวยาความเสียหายด้วยตนเองได้ หรือผู้เสียหายที่ได้รับความเสียหายจ านวนเพียง
เล็กน้อย 

20 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 19 ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น 
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ซึ่งหมายรวมทั้งสิทธิความเป็นส่วนตัวในข้อมูลการให้ความคุ้มครองแก่ข้อมูลส่วนบุคคลตามประมวล
กฎหมายแพ่งและพาณิชย์คงต้องพิจารณาตามบทบัญญัติว่าด้วยละเมิด21โดยความรับผิดทางละเมิดนี้เป็น
นิติเหตุกล่าวคือเป็นเหตุการณ์ที่ไม่มีนิติสัมพันธ์กันมาก่อนไม่เคยมีข้อตกลงใดต่อกันมาก่อนเป็นความรับผิด
ทางกฎหมายที่เห็นการควบคุมการประพฤติปฏิบัติระหว่างบุคคลโดยทั่วไปที่มุ่งเน้นถึงการชดใช้ค่าสินไหม
ทดแทนกรณีก่อให้เกิดการละเมิดต่อบุคคลใดบุคคลหนึ่งโดยบทบัญญัติลักษณะละเมิดที่เกี่ยวข้องกับการ
คุ้มครองข้อมูลส่วนบุคคลนั้นก็เป็นเพียงบทคุ้มครองทั่วไปเนื่องจากการล่วงละเมิดข้อมูลเพ่ือการชดใช้เยียวยา
ความเสียหายศาลย่อมเป็นผู้วินิจฉันว่าจะให้มีการชดใช้ด้วยวิธีใดและชดใช้เป็นจ านวนเท่าใดตามหลัก
กฎหมายมาตรา438 ที่วางหลักว่าค่าสินไหมทดแมนจะใช้โดยสถานใดเพียงใดนั้นให้วินิจฉัยตามควรแห่ง
พฤติการณ์และความร้ายแรงแห่งละเมิดโดยการชดใช้ค่าสินไหมทดแทนนั้นไม่ใช้มีเพียงแต่การคืนทรัพย์สิน
การใช้ราคาทรัพย์หากคืนทรัพย์นั้นไม่ได้และการใช้ค่าเสียหายเท่านั้นค่าสินไหมทดแทนยังสามารถชดใช้ได้
ด้วยวิธีอ่ืนเช่นการกระท าหรืองดเว้นการกระท าซึ่งต่างจากความรับผิดทางอาญากล่าวคือหากไม่มีความ
เสียหายเกิดขึ้นก็ต้องอาศัยการวินิจฉัยของบุคคลธรรมดาหรือปกติชนที่คิด เห็นโดยชอบในสังคมเป็น
มาตรฐาน22 

ในส่วนกฎหมายทางอาญาของไทยนั้นยังไม่มีการบัญญัติโทษในฐานความผิดโจรกรรมเอกลักษณ์
บุคคลไว้เป็นการเฉพาะท าให้เมื่อเกิดการกระท าความผิดขึ้นต้องน ากฎหมายที่เกี่ยวข้องหรือมีความใกล้เคียง
น ามาบังคับใช้เช่นการน าข้อมูลเอกลักษณ์ของบุคคลอื่นเพ่ือไปกระท าความผิดฉ้อโกงหรือกระท าความผิดที่
เกี่ยวข้องกับอาชญากรรมอ่ืนๆ เช่นการปลอมแปลงหนังสือเดินทางเพ่ือเข้าหรือออกราชอาณาจักรหรือน า
ข้อมูลดังกล่าวเพ่ือไปกระท าการก่อการร้ายข้ามชาติเป็นต้นถ้าเป็นการลักข้อมูลที่เป็นเอกสารอาจเป็น
ความผิดฐานลักทรัพย์ได้แต่บางกรณีการโจรกรรมข้อมูลเอกลักษณ์บุคคลอาจไม่เป็นความผิดฐานลักทรัพย์
เพราะผู้กระท ามิได้ลักเอาตัวทรัพย์ที่มีรูปร่างไปเป็นการจดจ าหรือดักรับข้อมูลที่เป็นข้อมูลอิเล็กทรอนิกส์จึง
มีบางกรณีที่สามารถน ากฎหมายไทยที่มีอยู่ในปัจจุบันมาบังคับใช้กับการกระท าความผิดได้จึงเห็นควรศึกษา
กฎหมายไทยปัจจุบันที่น ามาเปรียบเทียบกับการโจรกรรมข้อมูลเอกลักษณ์บุคคลในต่างประเทศว่ามี
ข้อจ ากัดหรือการตีความตามค าพิพากษาของศาลอย่างไรเพ่ือให้สามารถน าเสนอแนวทางการก าหนดกฎ

                                                 
21 ประมวลกฎหมายแพ่งและพาณิชย์ , มาตรา 420 ผู้ใดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอื่นโดยผิด

กฎหมายให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพย์สินหรือสิทธิอย่างหนึ่งอย่างใดก็ดี ท่านว่า
ผู้นั้นท าละเมิดจ าต้องใช้ค่าสินไหมทดแทนเพื่อการนั้น 

22 อัจจิมา กนกมณีโชติกุล, ความรับผิดทางแพ่งอันเกิดจากการล่วงละเมิดข้อมูลข่าวสารส่วนบุคคล, (นิติศาสตร์
มหาบัณฑิต, คณะนิติศาสตร์จุฬาลงกรณ์มหาวิทยาลัย, 2553), หน้า 77. 
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หมายส าหรับความผิดฐานโจรกรรมข้อมูลเอกลักษณ์บุคคลได้อย่างเหมาะสมบทบัญญัติกฎหมายไทยที่
เกีย่วข้องที่สามารถน ามาบังคับใช้กับการโจรกรรมข้อมูลเอกลักษณ์บุคคลได้มีดังนี้ 
 ความผิดฐานปลอมเอกสาร23 ความผิดฐานปลอมเอกสารสิทธิ24 ความผิดฐานใช้เอกสารปลอม25ค า
ว่าเอกสารประมวลกฎหมายอาญาได้ให้ค านิยามไว้ในมาตรา 1(7)26 และเมื่อพิจารณาจากความผิดฐาน
ปลอมเอกสารแล้วจะเห็นได้ว่าสามารถน ามาปรับใช้กับการกระท าความผิดการโจรกรรมเอกลักษณ์บุคคลได้
แค่บางกรณีเท่านั้นเช่นการที่ผู้ระท าผิดน าข้อมูลเอกลักษณ์บุคคลชื่อหมายเลขบัญชีธนาคารของผู้เสียหายมา
ใช้เพ่ือกระท าความผิดในการถอนเงินโดยการปลอมใบถอนเงินฝากในค าพิพากษาฎีกาที่1104/2545ดังนี้
แล้วจะเห็นได้ว่าหากเป็นกรณีการลักข้อมูลเอกลักษณ์บุคคลมาแล้วแต่ยังไม่ได้กระท าการใดๆ กับตัวเอกสาร
หรือยังไม่ได้ท าเอกสารปลอมใด ๆขึ้นการกระท าของผู้นั้นก็ยังไม่มีความผิดฐานปลอมเอกสารซึ่งถือว่าเป็น
ข้อจ ากัดของฐานความผิดนี้27 

                                                 
23 ประมวลกฎหมายอาญา, มาตรา 264 ผู้ใดท าเอกสารปลอมขึ้นท้ังฉบับหรือแต่ส่วนหน่ึงส่วนใด เติมหรือตัดทอน

ข้อความ หรือแก้ไขด้วยประการใดๆ ในเอกสารที่แท้จริง หรือประทับตราปลอม หรือลงลายมือช่ือปลอมในเอกสาร โดย
ประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน ถ้าได้กระท าเพื่อให้ผู้หนึ่งผู้ใดหลงเชื่อว่าเป็นเอกสารที่แท้จริง ผู้นั้น
กระท าความผิดฐานปลอมเอกสาร ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาทหรือท้ังจ าทั้งปรับ 

 ผู้ใดกรอกข้อความลงในแผ่นกระดาษหรือวัตถุอื่นใด ซึ่งมีลายมือช่ือของผู้อื่นโดยไม่ได้รับความยินยอม หรือโดยฝ่า
ฝืนค าสั่งของผู้อืน่นั้น ถ้าได้กระท าเพื่อน า เอาเอกสารนั้นไปใช้ในกิจการที่อาจเกิดเสียหายแก่ผู้หนึ่งผู้ใดหรือประชาชน ให้ถือ
ว่าผู้นั้นปลอมเอกสาร ต้องระวางโทษเช่นเดียวกัน 

24 ประมวลกฎหมายอาญา, มาตรา 265  ผู้ใดปลอมเอกสารสิทธิ หรือเอกสารราชการ ต้องระวางโทษจ าคุกตั้งแต่
หกเดือนถึงห้าปี และปรับตั้งแต่หนึ่งหมื่นบาทถึงหนึ่งแสนบาท 

25 ประมวลกฎหมายอาญา, มาตรา 268  ผู้ใดใช้หรืออ้างเอกสารอันเกิดจากการกระท าความผิดตามมาตรา  264 
มาตรา 265 มาตรา 266 หรือมาตรา 267 ในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน ต้องระวางโทษดังที่
บัญญัติไว้ในมาตรานั้นๆ 

26 ประมวลกฎหมายอาญา, มาตรา 1(7) เอกสาร หมายความว่า กระดาษหรือวัตถุอื่นใดซึ่งได้ท าให้ปรากฏ
ความหมายด้วยตัวอักษร ตัวเลข ผัง หรือ แผนแบบอย่างอื่น จะเป็นโดยวิธีพิมพ์ถ่ายภาพหรือวิธีอื่นอันเป็นหลักฐานแห่ง
ความหมายนั้น 

27 ค าพิพากษาฎีกาที่ 1104/2545 จ าเลยเป็นพนักงานธนาคาร ได้รู้ข้อมูลบัญชีของผู้เสียหาย จึงท าการปลอมใบ
ถอนเงินและถอนเงินจากบัญชีผู้เสียหายส าเร็จ การกระท าดังกล่าวได้กระท าไปทั้งหมด 11 ครั้งรวมความเสียหายทั้งสิ้นเป็น
จ านวนเงินสามล้านกว่าบาท ศาลฎีกาได้วินิจฉัยการกระท าของจ าเลยว่ามีความผิดฐานลักทรัพย์ตามประมวลกฎหมาย
อาญา มาตรา 335(11) วรรคแรก และมีความผิดฐานเป็นผู้ปลอมเอกสารสิทธิและใช้เอกสารสิทธิปลอม ตามประมวล
กฎหมายอาญามาตรา 265, 268 วรรคแรก 
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 ความผิดฐานปลอมบัตรอิเล็กทรอนิกส์ 28 ประมวลกฎหมายอาญาได้ให้ค านิยามของบัตร
อิเล็กทรอนิกส์ไว้ในมาตรา 1(14)29 แต่ความผิดฐานปลอมบัตรอิเล็กทรอนิกส์นี้ไม่อาจปรับใช้ได้กับการ
โจรกรรมเอกลักษณ์บุคคลในรูปแบบที่เกี่ยงข้องกับบัตรอิเล็กทรอนิกส์ได้ในทุกกรณีเนื่องมาจากอาชญากร
มิได้ท าการปลอมบัตรอิเล็กทรอนิกส์ของเหยื่อแต่อย่างใดแต่ได้อาศัยข้อมูลส่วนตัวของเหยื่อที่ท าการติดต่อ
กับธนาคารเพ่ือขอท าบัตรเครดิตขึ้นใหม่ในชื่อของเหยื่อโดยตรงดังนี้การที่ธนาคารผู้มีอ านาจในการออกบัตร
เครดิตได้ออกบัตรเครดิตให้แก่อาชญากรด้วยเชื่อว่าเป็นบุคคลเจ้าของข้อมูลตัวจริงนั้นจึงไม่อาจถือได้ว่าเป็น
การปลอมบัตรอิเล็กทรอนิกส์ตามมาตรา 269/1 เนื่องจากเป็นการออกบัตรเครดิตให้โดยธนาคารที่มีอ านาจ
ในการออกบัตรเครดิตอย่างถูกต้องหากมีการจับกุมตัวผู้กระท าการคัดลอกข้อมูลเอกลักษณ์บุคคลของเหยื่อ
ไปแต่ยังมิได้มีการท าปลอมบัตรเครดิตหรือใช้บัตรเครดิตปลอมผู้กระท าการนั้นไม่ต้องรับผิดในทางอาญา
เพราะการโจรกรรมข้อมูลเอกลักษณ์บุคคลของเหยื่อโดยเพียงล าพังยังถือไม่ได้ว่าจะมีความผิดในทางอาญา
ฐานลักทรัพย์ 

                                                 
28 ประมวลกฎหมายอาญา, มาตรา 269/1  ผู้ใดท าบัตรอิเล็กทรอนิกส์ปลอมขึ้นทั้งฉบับหรือแต่ส่วนหนึ่งส่วนใด 

เติมหรือตัดทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในบัตรอิเล็กทรอนิกส์ที่แท้จริง โดยประการที่น่าจะเกิดความเสียหาย
แก่ผู้อื่นหรือประชาชน ถ้าได้กระท าเพื่อให้ผู้หนึ่งผู้ใดหลงเช่ือว่าเป็นบัตรอิเล็กทรอนิกส์ที่แท้จริงหรือเพื่อใช้ประโยชน์อย่าง
หนึ่งอย่างใด ผู้นั้นกระท าความผิดฐานปลอมบัตรอิเล็กทรอนิกส์ ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงห้าปี และปรับตั้งแต่
สองหมื่นบาทถึงหนึ่งแสนบาท. 

29 ประมวลกฎหมายอาญา, มาตรา 1(14) “บัตรอิเล็กทรอนิกส์” หมายความว่า 
 (ก) เอกสารหรือวัตถุอื่นใดไม่ว่าจะมีรูปลักษณะใดที่ผู้ออกได้ออกให้แก่ผู้มีสิทธิใช้ ซึ่งจะระบุช่ือหรือไม่ก็ตาม โดย

บันทึกข้อมูลหรือรหัสไว้ด้วยการประยุกต์ใช้วิธีการทางอิเล็กตรอน ไฟฟ้า คลื่นแม่เหล็กไฟฟ้า หรือวิธีอื่นใดในลักษณะ
คล้ายกัน ซึ่งรวมถึงการประยุกต์ใช้วิธีการทางแสงหรือวิธีการทางแม่เหล็กให้ปรากฏความหมายด้วยตัวอักษร ตัวเลข รหัส 
หมายเลขบัตร หรือสัญลักษณ์อื่นใด ทั้งที่สามารถมองเห็นและมองไม่เห็นด้วยตาเปล่า 

 (ข) ข้อมูล รหัส หมายเลขบัญชี หมายเลขชุดทางอิเล็กทรอนิกส์หรือเครื่องมือทางตัวเลขใดๆ ที่ผู้ออกได้ออกให้แก่
ผู้มีสิทธิใช้ โดยมิได้มีการออกเอกสารหรือวัตถุอื่นใดให้ แต่มีวิธีการใช้ในท านองเดียว กับ (ก) หรือ 

 (ค) สิ่งอื่นใดที่ใช้ประกอบกับข้อมูลอิเล็กทรอนิกส์เพื่อแสดงความสัมพันธ์ระหว่างบุคคลกับข้อมูลอิเล็กทรอนิกส์  
โดยมีวัตถุประสงค์เพื่อระบุตัวบุคคลผู้เป็นเจ้าของ. 
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ความผิดฐานใช้บัตรอิเล็กทรอนิกส์ของผู้อ่ืนโดยมิชอบ30 เมื่อน าฐานความผิดนี้มาใช้กับกรณีการ
โจรกรรมข้อมูลเอกลักษณ์บุคคลจะเกิดปัญหาคือไม่อาจปรับใช้มาตรานี้เพ่ือเอาผิดแก่ผู้กระท าการโจรกรรม
ข้อมูลในกรณีเกี่ยวกับการจดจ าหมายเลขบัตรเครดิตหรือข้อมูลต่างๆ บนบัตรเครดิตแล้วน า ไปแสวงหา
ประโยชน์โดยมิชอบต่างๆ ได้เนื่องจากความหมายของบัตรอิเล็กทรอนิกส์เพราะล าพังหมายเลขบัตรเครดิต
แต่เพียงอย่างเดียวยังไม่ถือว่าเป็นบัตรอิเล็กทรอนิกส์ตาม มาตรา 1(14) ซึ่งในปัจจุบันนี้การช าระสินค้าและ
ค่าบริการต่างๆ สามารถกระท าได้โดยเพียงบอกหมายเลขบัตรเครดิตเช่นการสั่งอาหารออนไลน์หรือสั่ง
สินค้าออนไลน์ทั้งนี้เมือเกิดกรณีความผิดขึ้นจะน าความผิดนี้มาตีความโดยอนุโลมก็มิอาจกระท าได้เพราะ
การตีความกฎหมายอาญาในการลงโทษบุคคลใดนั้นจะต้องตีความโดยเคร่งครัด 

ความผิดฐานปลอมหนังสือเดินทาง31 มีองค์ประกอบความผิดเหมือนกับการปลอมเอกสารใน
มาตรา 264 แต่เนื่องจากหนังสือเดินทางถือเป็นเอกสารที่มีความส าคัญมาเป็นพิเศษ32 จึงเห็นควรให้มีการ
ก าหนดโทษส าหรับความผิดฐานปลอมหนังสือเดินทางหนักกว่าการปลอมเอกสารเนื่องจากตระหนักถึง
ปัญหาการก่อการร้ายและอาชญากรรมข้ามชาติในปัจจุบันที่ได้ทวีความรุนแรงมากขึ้นส่งผลกระทบต่อความ
มั่นคงของประเทศและอาจกระทบกับความสัมพันธ์อันดีระหว่างประเทศด้วยจึงมีการบัญญัติเพ่ิมเติมและ
ขยายขอบเขตของการกระท าผิดเกี่ยวกับหนังสือเดินทางให้กว้างมากขึ้นเช่นการมีไว้เพ่ือจ าหน่าย 33 น าเข้า

                                                 
30 ประมวลกฎหมายอาญา, มาตรา 269/5 ผู้ใดใช้บัตรอิเล็กทรอนิกส์ของผู้อื่นโดยมิชอบ ในประการที่น่าจะ

ก่อให้เกิดความเสียหายแก่ผู้อื่นหรือประชาชน ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือท้ังจ าทั้ง
ปรับ. 

31 ประมวลกฎหมายอาญา, มาตรา 269/8 ผู้ใดท าหนังสือเดินทางปลอมขึ้นทั้งฉบับหรือแต่ส่วนหนึ่งส่วนใด เติม
หรือตัดทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในหนังสือเดินทางที่แท้จริง หรือประทับตราปลอมหรอืลงลายมือช่ือปลอม
ในหนังสือเดินทาง โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน ถ้าได้กระท าเพื่อให้ผู้หนึ่งผู้ใดหลงเช่ือว่า
เป็นหนังสือเดินทางที่แท้จริง ผู้นั้นกระท าความผิดฐานปลอมหนังสือเดินทาง ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และ
ปรับตั้งแต่สองหมื่นบาทถึงสองแสนบาท. 

32 ประมวลกฎหมายอาญา, มาตรา 1(15) หนังสือเดินทาง หมายความว่า เอกสารส าคัญประจ าตัวไม่ว่าจะมี
รูปลักษณะใดที่รัฐบาลไทย รัฐบาลต่างประเทศ หรือองค์การระหว่างประเทศออกให้แก่บุคคลใด เพื่อใช้แสดงตนในการ
เดินทางระหว่างประเทศ และให้หมายความรวมถึงเอกสารใช้แทนหนังสือเดินทางและแบบหนังสือเดินทางที่ยังไม่ได้กรอก
ข้อความเกี่ยวกับผู้ถือหนังสือเดินทางด้วย. 

33 ประมวลกฎหมายอาญา, มาตรา 269/9 ผู้ใดใช้หรือมีไว้เพื่อใช้ซึ่งหนังสือเดินทางปลอมตามมาตรา 269/8 ต้อง
ระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้งแต่สองหมื่นบาทถึงสองแสนบาท ผู้ใดจ าหน่ายหรือมีไว้เพื่อจ าหน่ายซึ่ง
หนังสือเดินทางปลอมตามมาตรา 269/8 ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงยี่สิบปี และปรับตั้งแต่หกหมื่นบาทถึงสี่แสน
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หรือส่งออกนอกราชอาณาจักรซึ่งหนังสือเดินทางปลอม34 และใช้หนังสือเดินทางของผู้อ่ืนโดยมิชอบและ
จัดหาหนังสือเดินทาง35 
 ความผิดฐานลักทรัพย์36 ประมวลกฎหมายอาญาฉบับปัจจุบันมิได้มีการบัญญัติค านิยามของทรัพย์
ไว้จึงต้องพิจารณาประมวลกฎหมายแพ่งและพาณิชย์ตามหลักที่ว่ากฎหมายย่อมเกี่ยวข้องกันและกันอยู่เว้น
แต่ตามบทบัญญัตินั้นๆ จะแสดงว่าไม่ประสงค์จะให้มีความหมายดังปรากฏตามกฎหมายอ่ืนความหมายของ
ทรัพย์นี้เองที่ท าให้เกิดปัญหาในการจะน าบทบัญญัติความผิดฐานลักทรัพย์มาใช้กับการโจรกรรมเอกลักษณ์
บุคคลในค าพิพากษาฎีกาที่5161/2547การที่จ าเลยน าแผ่นบันทึกข้อมูลเปล่าลอกข้อมูลจากแผ่นบันทึกจึง
ไม่เปน็ความผิดฐานลักทรัพย์37 
 ความผิดฐานการฉ้อโกง38 คือเป็นการน าข้อมูลของผู้อ่ืนมาใช้เพ่ือหลอกลวงบุคคลอ่ืนเพ่ือให้ตน
ได้มาซึ่งทรัพย์สินแต่ข้อจ ากัดของความผิดฐานฉ้อโกงคือการฉ้อโกงต้องท าให้ได้ไปซึ่งทรัพย์สินซึ่งไม่รวมถึง

                                                 

บาท การมีหนังสือเดินทางปลอมตามมาตรา 269/8 จ านวนตั้งแต่สองฉบับขึ้นไป ให้สันนิษฐานไว้ก่อนว่ามีไว้เพื่อจ าหน่าย 
ถ้าผู้กระท าความผิดตามวรรคหนึ่งหรือวรรคสองเป็นผู้ปลอมซึ่งหนังสือเดินทาง ตามมาตรา 269/8 ให้ลงโทษตามมาตรานี้
แต่กระทงเดียว. 

34 ประมวลกฎหมายอาญา, มาตรา 269/10 ผู้ใดน าเข้าในหรือส่งออกไปนอกราชอาณาจักรซึ่งหนังสือเดินทาง
ปลอมตามมาตรา 269/8 ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้งแต่สองหมื่นบาทถึงสองแสนบาท  

 ถ้าการกระท าความผิดตามวรรคหนึ่งได้กระท าไปเพื่อจ าหน่าย ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงยี่สิบปี และ
ปรับตั้งแต่หกหมื่นบาทถึงสี่แสนบาท. 

35ประมวลกฎหมายอาญา, มาตรา 269/11 ผู้ใดใช้หนังสือเดินทางของผู้อื่นโดยมิชอบ ในประการที่น่าจะ
ก่อให้เกิดความเสียหายแก่ผู้อื่นหรือประชาชน ต้องระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท 

 ผู้ใดจัดหาหนังสือเดินทางให้ผู้กระท าความผิดตามวรรคหนึ่ง ต้องระวางโทษเช่นเดียวกัน. 
36ประมวลกฎหมายอาญา, มาตรา 334 ผู้ใดเอาทรัพย์ของผู้อื่น หรือท่ีผู้อื่นเป็นเจ้าของรวมอยู่ด้วยไปโดยทุจริต ผู้

นั้นกระท าความผิดฐานลักทรัพย์ ต้องระวางโทษจ าคุกไม่เกินสามปี และปรับไม่เกินหกหมื่นบาท. 
37ค าพิพากษาฎีกาที่ 5161/2547 ข้อมูล ตามพจนานุกรมให้ความหมายว่า ข้อเท็จจริงหรือสิ่งท่ีถือหรือยอมรับว่า

เป็นข้อเท็จจริงส าหรับใช้เป็นหลักอนุมานหาความจริงหรือการค านวณส่วนข้อเท็จจริง  หมายความว่า ข้อความแห่ง
เหตุการณ์ที่เป็นมาหรือที่เป็นอยู่จริง ข้อความหรือเหตุการณ์ที่จะต้องวินิจฉัยว่าเท็จหรือจริง ดังนั้นข้อมูลจึงไม่นับเป็นวัตถุมี
รูปร่าง ส าหรับตัวอักษร ภาพ แผนผัง และตราสารเป็นเพียงสัญลักษณ์ที่ถ่ายทอดความหมายของข้อมูลออกจากแผ่นบันทึก
ข้อมูล โดยอาศัยเครื่องคอมพิวเตอร์ มิใช่รูปร่างของข้อมูล เมื่อประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 137 บัญญัติว่า 
ทรัพย ์หมายความว่า วัตถุมีรูปร่าง ข้อมูลในแผ่นบันทึกข้อมูลจึงไม่ถือเป็นทรัพย์. 

38ประมวลกฎหมายอาญา, มาตรา 341  ผู้ใดโดยทุจริต หลอกลวงผู้อื่นด้วยการแสดงข้อความอันเป็นเท็จ หรือ
ปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวงดังว่านั้นได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลที่สาม 
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ผลประโยชน์อย่างอ่ืนเช่นการได้รับสิทธิพิเศษต่างๆ เป็นต้นนอกเหนือจากนี้ความผิดฐานฉ้อโกงกฎหมายมุ่ง
คุ้มครองผู้เสียหายที่ถูกหลอกลวงไปซึ่งทรัพย์สินกฎหมายไม่ได้มีเจตนารมณ์ที่จะให้ความคุ้มครองผู้ถูก
โจรกรรมข้อมูลเอกลักษณ์บุคคลไว้เป็นการเฉพาะ39 
 พระราชบัญญัติบัตรประจ าตัวประชาชนพ.ศ. 2526 เป็นอีกกฎหมายที่มีความเกี่ยวข้องกับการ
โจรกรรมเอกลักษณ์บุคคลเนื่องมาจากบัตรประจ าตัวประชาชนเป็นเอกสารส าคัญที่บุคคลทุกคนจ าต้องมี
วัตถุประสงค์เพ่ือใช้ในการพิสูจน์และยืนยันตัวบุคคลเพ่ือท าการติดต่อเพ่ือแสดงสิทธิหรือท าธุรกรรมต่างๆ 
การเข้าถึงข้อมูลหรือเปิดเผยข้อมูลที่ถูกบันทึกไว้ในบัตรประจ าตัวประชาชนย่อมมีความผิดตาม
พระราชบัญญัตินี้40แม้กระนั้นก็ตามพระราชบัญญัตินี้ก็ยังมีข้อจ ากัดอยู่หลายประการที่จะสามารถน ามาปรับ
ใช้กับการโจรกรรมเอกลักษณ์บุคคลกล่าวคือใช้ได้เฉพาะแก่บัตรประจ าตัวประชาชนเท่านั้นไม่รวมถึงบัตร
แสดงข้อมูลส่วนบุคคลอ่ืนๆ 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์พ.ศ. 2550 (แก้ไข2560) มาปรับใช้
กับการโจรกรรมข้อมูล เอกลักษณ์บุคคลได้ ในบางกรณีที่ ผู้ โจรกรรมได้ ใช้วิ ธีการเข้ าถึ งระบ บ

                                                 

หรือท าให้ผู้ถูกหลอกลวงหรือบุคคลที่สาม ท า ถอน หรือท าลายเอกสารสิทธิ ผู้นั้นกระท าความผิดฐานฉ้อโกง ต้องระวาง
โทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือท้ังจ าทั้งปรับ. 

39 ค าพิพากษาฎีกาที่ 12582/2547 เจ้าของร้านค้าเป็นผู้เสียหายในความผิดฐานฉ้อโกง ส่วนธนาคารและผู้ที่ถูก
ระบุช่ือเป็นเจ้าของบัตรเครดิตปลอม มิได้ถูกจ าเลยหลอกลวงด้วยจึงมิใช่ผู้เสียหายในความผิดฐานฉ้อโกง. 

40 พระราชบัญญัติบัตรประจ าตัวประชาชน พ.ศ. 2526, มาตรา 12 ผู้ใดเข้าถึงข้อมูลหรือเปิดเผยข้อมูลที่บันทึกไว้
ในหน่วยความจ าตามมาตรา 7/1 อันมิใช่ข้อมูลทั่วไปที่ปรากฏอยู่บนบัตรตามมาตรา 7 โดยมิได้รับความยินยอมจากผู้ถือ
บัตร ต้องระวางโทษ จ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ เว้นแต่เป็นการเข้าถึงข้อมูลหรือ 
เปิดเผยตามมาตรา 10 หรือตามค าสั่งศาล หรือเข้าถึงข้อมูลระหว่างหน่วยงานของรัฐที่จ าเป็นต้องใช้ ข้อมูลนั้นในการปฏิบัติ
หน้าท่ี. 
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ข้อมูลคอมพิวเตอร์41ของผู้อ่ืนที่มีระบบป้องกันการเข้าถึงไว้โดยมิชอบ42แต่พระราชบัญญัติฉบับนี้ยังมี
ข้อจ ากัดคือน ามาบังคับใช้ได้เฉพาะกรณีท่ีการโจรกรรมนั้นได้กระท าผ่านระบบคอมพิวเตอร์เท่านั้น43 

ล่าสุดมีการประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยมีเหตุผล คือ
เนื่องจากปัจจุบันมีการล่วงละเมิดสิทธิความเป็นส่วนตัวของข้อมูลส่วนบุคคลเป็นจ านวนมากจนสร้างความ
เดือดร้อนร าคาญหรือความเสียหายให้แก่เจ้าของข้อมูลส่วนบุคคล ประกอบกับความก้าวหน้าของเทคโนโลยี
ท าให้การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลอันเป็นการล่วงละเมิดดังกล่าว ท าได้โดยง่าย สะดวก 
และรวดเร็ว ก่อให้เกิดความเสียหายต่อเศรษฐกิจโดยรวม สมควรก าหนดให้มีกฎหมายว่าด้วยการคุ้มครอง
ข้อมูลส่วนบุคคลเป็นการทั่วไปขึ้น เพ่ือก าหนดหลักเกณฑ์ กลไก หรือมาตรการก ากับดูแลเกี่ยวกับการให้
ความคุ้มครองข้อมูลส่วนบุคคลที่เป็นหลักการทั่วไป จึงจ าเป็นในการจ ากัดสิทธิและเสรีภาพของบุคคลตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เพ่ือให้การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพ
และเพ่ือให้มีมาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิในข้อมูลส่วนบุคคลที่มี
ประสิทธิภาพ ซึ่งการตราพระราชบัญญัตินี้สอดคล้องกับเงื่อนไขที่บัญญัติไว้ใน มาตรา 26 ของรัฐธรรมนูญ
แห่งราชอาณาจักรไทย 
กฎหมายสหรัฐอเมริกาเกี่ยวกับการโจรกรรมเอกลักษณ์บุคคล 
 ประเทศสหรัฐอเมริกาได้เล็งเห็นถึงผลกระทบของการทุจริตเกี่ยวกับการโจรกรรมเอกลักษณ์บุคคล
ไม่ว่าจะเป็นบัตรอิเล็กทรอนิกส์ที่เกี่ยวข้องกับการเงินการธนาคารเช่นบัตรเครดิตบัตรเดบิตหรือบัตรที่แสดง
เอกลักษณ์บุคคลที่รัฐบาลหรือหน่วยงานของรัฐบาลเป็นผู้ออกให้เช่นบัตรประจ าตั วประชาชนบัตร
ประกันสังคมใบอนุญาตขับขี่รถยนต์ประเภทต่างๆ และหนังสือเดินทางประเทศสหรัฐอเมริกาจึงได้มีการ

                                                 
41 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2550 (แก้ไข 2560), มาตรา 7. ผู้ใด

เข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะ และมาตรการนั้นมิได้มีไว้ส าหรับตน ต้อง
ระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือท้ังจ าทั้งปรับ. 

42 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2550 (แก้ไข 2560), มาตรา 5. ผู้ใด
เข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะ และมาตรการนั้นมิได้มีไว้ส าหรับตน ต้อง
ระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหน่ึงหมื่นบาท หรือท้ังจ าทั้งปรับ. 

43 ระบบคอมพิวเตอร์ หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการท างานเข้าด้วยกัน โดย
ได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าท่ีประมวลผลข้อมูล
โดยอัตโนมัติ ข้อมูลคอมพิวเตอร์ หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ
คอมพิวเตอร์ ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึง ข้อมูลอิเล็กทรอนิกส์ ตามกฎหมาย
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย. 
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บัญญัติกฎหมายขึ้นเพ่ือให้ความคุ้มครองและใช้บังคับกับการกระท าความผิดที่เกี่ยวข้องกับการโจรกรรม
เอกลักษณ์บุคคลเป็นการเฉพาะขึ้นทั้งในระดับกฎหมายของสหพันธรัฐและในระดับของกฎหมายมลรัฐต่างๆ 
 ในส่วนนี้จะกล่าวถึงหลักกฎหมายและค าพิพากษาของประเทศสหรัฐอเมริกาท่ีน ามาบังคับใช้กับการ
กระท าความผิดที่เกี่ยวกับการโจรกรรมเอกลักษณ์บุคคลโดยในส่วนแรกจะน าเสนอถึงลักษณะของกฎหมายที่
เกี่ยวข้องทั้งที่เป็นลายลักษณ์อักษรและคอมมอนลอว์ของประเทศสหรัฐอเมริกาซึ่งเป็นประเทศที่มีความ
เจริญก้าวหน้าทางเทคโนโลยีและเป็นผู้ริเริ่มน าระบบบัตรเดบิต-เครดิตมาใช้อย่างแพร่หลายในปัจจุบันและ
บัญญัตกิฎหมายที่เก่ียวกับบัตรอิเล็กทรอนิกส์ที่ใช้บังคับกับการกระท าความผิดต่างๆ มาอย่างยาวนานในส่วน
ที่สองจะเป็นการกล่าวถึงค าพิพากษาของประเทศสหรัฐอเมริกาในส่วนของระดับรัฐบาลกลางเพื่อชี้ให้เห็นถึง
การปรับใช้กฎหมายและการตีความของศาล 

1.  ตัวบทกฎหมาย 
 ประเทศสหรัฐอเมริกานั้นก่อนที่จะมีกฎหมายเฉพาะที่ก าหนดความผิดฐานโจรกรรม

เอกลักษณ์บุคคลได้มีการก าหนดความผิดที่เกี่ยวข้องไว้หลายประการอาทิเช่นการเปิดเผยข้อเท็จจริงด้าน
สินเชื่อ (The Truth in Lending Act 1974) การฉ้อโกงบัตรอิเล็กทรอนิกส์ (The Credit Card Fraud Act 
1984) และการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (The Counterfeit Access Device and Computer 
Fraud and Abuse Act 1984) ต่อมาในปี1998รัฐบาลกลางได้มีการตรากฎหมายลายลักษณ์อักษรขึ้นเป็น
การเฉพาะเพ่ือก าหนดความผิดส าหรับการโจรกรรมเอกลักษณ์บุคคลกฎหมายนั้นมีชื่อเรียกว่าThe Identity 
Theft and Assumption Deterrence Act 1998ซึ่งการบัญญัตินี้ท าให้เกิดการแก้ไขประมวลกฎหมาย
สหรัฐโดยเพิ่มเติมความผิดการโจรกรรมเอกลักษณ์บุคคล (Title 18 United States Code-Section 1028) 
โดยมีจุดประสงค์เพ่ือคุ้มครองเหยื่อผู้เสียหายและลงโทษการกระท าความผิดที่เป็นการน าเอกลักษณ์ของ
บุคคลอ่ืนไปใช้โดยมิชอบโดยบัญญัติไว้ในเรื่องการฉ้อฉลและการกระท าความผิดที่เกี่ยวข้องกับข้อมูลและ
เอกสารส่วนบุคคล (Fraud and Related Activity in Connection with Identification Document and 
Information) ซึ่งกฎหมายได้ให้ค านิยามของค าส าคัญไว้กล่าวคือเครื่องมือท าเอกสารเอกสารส่วนบุคคล
เอกสารส่วนบุคคลปลอมเอกลักษณ์บุคคลเป็นต้น 

 ส าหรับองค์ประกอบความผิดฐานโจรกรรมเอกลักษณ์บุคคลตามกฎหมายสหรัฐอเมริกานั้นมี
หลักส าคัญดังนี้กล่าวคือ 

(1) ผู้ใดรู้และปราศจากอ านาจตามกฎหมายท าขึ้นปลอมแปลงใช้เอกสารซึ่งแสดงข้อมูล
เอกลักษณ์บุคคลหรือครอบครองเอกสารซึ่งแสดงข้อมูลเอกลักษณ์บุคคลตั้งแต่ห้าฉบับขึ้นไป 

(2) ผู้ใดท าขึ้นโอนหรือครอบครองอุปกรณ์ที่ใช้ในการท าเอกสารซึ่งแสดงข้อมูลเอกลักษณ์
บุคคลด้วยเจตนาที่จะใช้อุปกรณ์ดังกล่าวเพ่ือผลิตเอกสารปลอม 
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(3) ผู้ใดโอนหรือใช้เอกสารซึ่งแสดงข้อมูลเอกลักษณ์บุคคลโดยปราศจากอ านาจตามกฎหมาย
โดยมีเจตนากระท าผิดหรือสนับสนุนการกระท าความผิดตามกฎหมายรัฐบาลกลางกฎหมายมลรัฐหรือ
กฎหมายท้องถิ่นอ่ืน 
 ในส่วนของโทษนั้นพบว่ามีการก าหนดโทษปรับและจ าคุกไว้หลายระดับตาม มาตรา1028(b) 
แตกต่างกันไปตามลักษณะของการโจรกรรมหรือการใช้ข้อมูลซึ่งแสดงข้อมูลเอกลักษณ์บุคคลนั้นไปกระท า
ความผิดอ่ืนมีโทษตั้งแต่จ าคุกไม่เกิน3ปีจนถึงไม่เกิน 25 ปี ในความผิดหลักส าหรับความผิดฐานอ่ืน ๆ
ผู้กระท าความผิดต้องระวางโทษปรับหรือโทษจ าคุกไม่เกิน 1 ปีหรือทั้งจ าทั้งปรับ 
 ต่อมาในปี 2004 ได้มีการตรากฎหมายThe Identity Theft Penalty Enhancement Act 
เพ่ือเพ่ิมเติมโทษในการโจรกรรมเอกลักษณ์บุคคลชนิดร้ายแรง (Aggregated Identity Theft) ให้ผู้กระท า
ความผิดดังกล่าวรับโทษหนักขึ้นหากการโจรกรรมเอกลักษณ์บุคคลเป็นกรณีที่ผู้โจรกรรมใช้ข้อมูลของผู้อ่ืน
ในการกระท าความผิดร้ายแรงตัวอย่างเช่นความผิดเกี่ยวกับกฎหมายตรวจคนเข้าเมืองความผิดเกี่ยวกับการ
รับเงินสวัสดิการสังคมของรัฐบาลกลางเป็นต้นกฎหมายใหม่ท่ีตราขึ้นสามารถแบ่งออกได้เป็น 2 ส่วนคือ 

1. ผู้ใดโอนครอบครองหรือใช้โดยปราศจากอ านาจตามกฎหมายซึ่งเอกสารที่ระบุเอกลักษณ์
บุคคลอ่ืนในการกระท าความผิดอาญาที่ร้ายแรงต้องถูกพิพากษาลงโทษจ าคุก 2 ปีเพ่ิมเติมจากโทษตาม
ความผิดอาญาท่ีร้ายแรงนั้น 

2. ผู้ใดโอนครอบครองหรือใช้โดยปราศจากอ านาจตามกฎหมายซึ่งเอกสารที่ระบุเอกลักษณ์
บุคคลอื่นในการกระท าความผิดเกี่ยวกับการก่อการร้ายจะต้องถูกลงโทษจ าคุกเพ่ิมเติมจากโทษตามความผิด
อาญาที่ร้ายแรงนั้น 

2.  ค าพิพากษาในประเทศสหรัฐอเมริกา 
 คดีที่ศาลพิพากษาลงโทษตามกฎหมายว่าด้วยการโจรกรรมเอกลักษณ์บุคคลนับตั้งแต่อดีตจนถึง

ปัจจุบันมีอยู่มากมายนับไม่ถ้วนแต่หากเราได้ท าการวิเคราะห์ค าพิพากษาตามมาตรา 18 U.S.C.A.§1028A44 
แล้วจะจบพบว่าองค์ประกอบความผิดการโจรกรรมเอกลักษณ์บุคคลเป็นอย่างไรตัวอย่างเช่นในคดี United 

                                                 
44 United States Code, Title 18, Section 1028A, Aggravated identity theft. 
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States v. Nolte.45 ค าว่าบุคคลในค านิยามของมาตรา 18 U.S.C.A. § 1028A(a)(1)46. รวมถึงผู้เสียชีวิตด้วยแต่
อย่างไรก็ดีการกระท าที่จะครบองค์ประกอบความผิดตาม มาตรา 18 U.S.C.A. §1028A(a)(1) ผู้โจรกรรมต้องรู้
ว่าข้อมูลที่ได้มานั้นเป็นข้อมูลของบุคคลที่มีอยู่จริง47และในคดีU.S. v. Osuna-Alvarez.48 ศาลได้ให้ความเห็น
ว่าการใช้เอกลักษณ์บุคคลอื่นโดยไม่ได้รับความยินยอมแม้ยังไม่ได้มีโจรกรรมมาก็ตามก็ครบองค์ประกอบของ
ความผิดแล้ว49 ในคดี U.S. v. Porter.50 ศาลให้ความเห็นไว้ว่าการปลอมลายเซ็นบุคคลอ่ืนเป็นการใช้
เอกลักษณ์บุคคลเป็นความผิดแล้ว 

 ส าหรับการตีความถ้อยค าในตัวบทกฎหมายมาตรา 1028A(c)(5).51 ศาลในคดี U.S. v. 
Abdur-Rahman52 ตีความว่าการที่สภานิติบัญญัติใช้ค าว่า“ที่เกี่ยวข้องกับการฉ้อฉลด้วยจดหมายหรือการ
โอนเงินทางธนาคารที่จะเป็นความผิดร้ายแรง”ไม่ได้จ ากัดเฉพาะแค่ความผิดที่ระบุไว้เท่านั้นดังนั้นการฉ้อฉล
ทางสวัสดิการทางสุขภาพจึงเป็นการโจรกรรมเอกลักษณ์บุคคลด้วย53 

 ในหลักเรื่องการให้ความยินยอมคดี U.S. v. Ozuna-Cabrera.54 ได้วางหลักไว้ว่าการที่จ าเลย
ใช้หนังสือเดินทางที่หมดอายุของบุคคลอ่ืนในการกรอกใบสมัครเป็นการกระท าโดยปราศจากอ านาจตาม
กฎหมายและถือว่ามีความผิดตามกฎหมายว่าด้วยการโจรกรรมเอกลักษณ์บุคคลแล้วถึงแม้ว่าจ าเลยจะได้รับ
หนังสือเดินทางมาจากบุคคลอ่ืนและในคดีU.S. v. Otuya.55 ได้วางแนวไว้เพ่ิมเติมจากคดีดังกล่าวการที่

                                                 
45 United States v. Nolte, 844 F.3d 331 (1st Cir. 2016). 
46 (a) Offenses. (1) In general. Whoever, during and in relation to any felony violation enumerated 

in subsection (c), knowingly transfers, possesses, or uses, without lawful authority, a means of identifica-
tion of another person shall, in addition to the punishment provided for such felony, be sentenced to a 
term of imprisonment of 2 years. 

47 U.S. v. Valerio, 2012 WL 1292530 (1st Cir. 2012). 
48 U.S. v. Osuna-Alvarez, 788 F.3d 1183 (9th Cir. 2015). 
49 For additional opinion, see, 2015 WL 3607074 (9th Cir. 2015). 
50 U.S. v. Porter, 745 F.3d 1035, 198 L.R.R.M. (BNA) 2645 (10th Cir. 2014). 
51 United States Code, Title 18, Section 1028A(C). the term “felony violation enumerated in sub-

section (c)” means any offense that is a felony violation of … (relating to mail, bank, and wire fraud). 
52 U.S. v. Abdur-Rahman, 708 F.3d 98 (2d Cir. 2013). 
53 For additional opinion, see, 2013 WL 562883 (2d Cir. 2013) and as amended, (Mar. 13, 2013). 
54 U.S. v. Ozuna-Cabrera, 663 F.3d 496 (1st Cir. 2011). 
55 U.S. v. Otuya, 720 F.3d 183 (4th Cir. 2013). 
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จ าเลยใช้บัญชีธนาคารของผู้อ่ืน (ผู้สมรู้ร่วมคิด) ในการหลอกลวงธนาคารเป็นความผิดเกี่ยวกับการโจรกรรม
เอกลักษณ์บุคคลด้วยแม้ว่าผู้สมรู้ร่วมคิดจะให้ความยินยอมในการใช้บัญชีธนาคารความยินยอมของผู้สมรู้
ร่วมคิดไม่ท าให้การหลอกลวงธนาคารเป็นการกระท าที่ชอบด้วยกฎหมายได้และในคดี U.S. v. Lumbard.56 
ศาลยังตีความค าว่าปราศจากอ านาจโดยกฎหมายตามมาตรา 1028A ว่าไม่ได้จ ากัดแค่การเฉพาะแก่การ
โจรกรรมเท่านั้นการที่จ าเลยได้รับความยินยอมจากบุคคลอ่ืนและน าข้อมูลเอกลักษณ์บุคคลไปใช้ในทางที่ผิด
ก็เป็นความผิดด้วยเช่นเดียวกับคดี U.S. v. Retana.57 ที่ตัดสินไว้ว่าการที่พ่อของจ าเลยให้ความยินยอม
จ าเลยในการใช้เลขประกันสังคมไม่ได้เป็นการท าให้จ าเลยใช้เลขประกันสังคมได้โดยชอบด้วยกฎหมายอันจะ
เป็นการท าให้จ าเลยพ้นผิดจากความผิดจากการใช้เอกลักษณ์บุคคล 

 ส าหรับมาตรฐานการพิสูจน์ศาลในคดี U.S. v. Zuniga-Arteaga.58 ได้ให้ความเห็นว่าศาลไม่
จ าต้องพิสูจน์ว่าจ าเลยได้ใช้เอกลักษณ์บุคคลที่มีชีวิตอยู่หรือไม่เพียงแต่เป็นบุคคลที่มีตัวตนอยู่จริงก็เพียงพอ
เป็นความผิดดังนั้นการที่จ าเลยใช้เอกลักษณ์บุคคลที่เสียชีวิตไปแล้วจึงเป็นความผิดเช่นเดียวกันกับคดี U.S. 
v. Doe.59 ที่ให้ความเห็นไว้ว่าศาลต้องพิสูจน์ให้ได้ว่าจ าเลยรู้ว่าได้ใช้เอกลักษณ์บุคคลที่มีตัวตนอยู่จริงก็
เพียงพอเป็นความผิดแต่ถ้าศาลไม่สามารถพิสูจน์ได้ว่าจ าเลยรู้ว่าได้ใช้เอกลักษณ์บุคคลที่มีตัวตนอยู่จริงก็ไม่
อาจลงโทษจ าเลยตามความผิดนี้ได้60 และในคดี U.S. v. Soto. ศาลระบุไว้ว่าความผิดการโจรกรรม
เอกลักษณ์ของบุคคลนั้นศาลต้องพิสูจน์ให้ชัดแจ้งว่าจ าเลยรู้ว่าใช้เอกลักษณ์ของบุคคลอ่ืนเพ่ือแสวงหา
ประโยชน์อันมิชอบด้วยกฎหมาย61 
ศึกษาเปรียบเทียบกฎหมายไทยและสหรัฐอเมริกา 
 จากการศึกษาการโจรกรรมเอกลักษณ์บุคคลและกฎหมายที่ใช้บังคับการกระท าผิดดังกล่าวของ
ประเทศไทยและสหรัฐอเมริกาแล้วพบว่ากฎหมายของไทยยังไม่มีการบัญญัติฐานความผิดโจรกรรม
เอกลักษณ์บุคคลไว้เป็นการเฉพาะมีเพียงพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่ก าหนด
หลักเกณฑ์ กลไก หรือมาตรการก ากับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลที่เป็นเพียง
หลักการทั่วไปท าให้เมื่อเกิดการกระท าความผิดขึ้นต้องน ากฎหมายที่เกี่ยวข้องหรือมีความใกล้เคียงน ามา
บังคับใช้ท าให้เกิดช่องว่างและความสับสนของกฎหมายแต่ในประเทศสหรัฐอเมริกาได้มีการบัญญัติฐาน

                                                 
56 U.S. v. Lumbard, 706 F.3d 716 (6th Cir. 2013). 
57 U.S. v. Retana, 641 F.3d 272 (8th Cir. 2011). 
58 U.S. v. Zuniga-Arteaga, 681 F.3d 1220 (11th Cir. 2012). 
59 U.S. v. Doe, 661 F.3d 550 (11th Cir. 2011). 
60 Flood v. U.S., 867 F. Supp. 2d 539 (D. Del. 2012). 
61 U.S. v. Soto, 720 F.3d 51 (1st Cir. 2013). 
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ความผิดการโจรกรรมเอกลักษณ์บุคคลไว้เป็นการเฉพาะท าให้สามารถบังคับใช้กฎหมายกับความผิดได้อย่าง
มีประสิทธิภาพตามเจตนารมณ์ของกฎหมายที่บัญญัติขึ้นกล่าวคือประเทศสหรัฐอเมริกามีการบัญญัติเป็น
ฐานความผิดเฉพาะโดยการบัญญัติออก มาในรูปพระราชบัญญัติเพ่ือให้มีการแก้ไขเพ่ิมเติมในส่วนประมวล
กฎหมายอาญาดังนี้ประเทศไทยขณะนี้มีการพิจารณาร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วน
บุคคลซึ่งเป็นร่างกฎหมายที่ควรมีการบัญญัติฐานความผิดเกี่ยวกับการโจรกรรมข้อมูลเอกลักษณ์บุคคล
เนื่องจากเป็นกฎหมายเฉพาะซึ่งจะช่วยให้สามารถน า ไปบังคับใช้กับการกระท าความผิดได้ครอบคลุมมากขึ้น 
 ส าหรับเนื้อหาในกฎหมายใหม่ควรพิจารณาถึงค านิยามว่าสิ่งใดบ้างที่จะถือว่าเป็นข้อมูลเอกลักษณ์
บุคคลเช่นประวัติการศึกษาฐานนะการเงินประวัติอาชญากรรมประวัติการท างานหรือบรรดาหมายเลขรหัส
ต่าง ๆลายพิมพ์นิ้วมือม่านตาล าพังเพียงข้อมูลชุดเดียวอาจยังไม่สามารถเรียกได้ว่าเป็นข้อมูลเอกลักษณ์
บุคคลแต่หากน ามาประกอบกันแล้วสามารถระบุได้ว่าเป็นข้อมูลเอกลักษณ์ของบุคคลใดก็เห็นควรที่จะถือว่า
เป็นข้อมูลเอกลักษณ์บุคคลนอกเหนือจากนั้นควรระบุให้ชัดเจนด้วยว่าค าว่าบุคคลในกฎหมายนี้มี
ความหมายครอบคลุมเพียงใดใช้เฉพาะกับบุคคลธรรมดานิติบุคคลหรือรวมถึงผู้เสียชีวิตไปแล้วด้วยซึ่งใน
ประเทศสหรัฐอเมริกาบางมลรัฐก็ถือว่าการโจรกรรมข้อมูลเอกลักษณ์ของผู้เสียชีวิตมีความผิดฐานโจรกรรม
เอกลักษณ์บุคคล62 
 ส าหรับประเด็นฐานความผิดเห็นว่าประเทศไทยควรบัญญัติฐานความผิดให้ชัดเจนไม่ควรบัญญัติ
ขอบเขตกว้างมากเกินไปท าให้เกิดความไม่ชัดเจนและอาจเกิดปัญหาในการตีความเพ่ือน ามาบังคับใช้ได้โทษ
ที่จะก าหนดควรค านึงถึงผลกระทบและความร้ายแรงของการกระท าประกอบด้วยในประเทศสหรัฐอเมริกา
ได้มีการบัญญัติฐานความผิดไว้อย่างชัดเจนถึงความผิดการโจรกรรมเอกลักษณ์บุคคลเริ่มตั้งแต่การได้มาการ
ครอบครองการน าไปใช้การจ าหน่ายและรวมถึงผู้ที่มีเครื่องมือไว้ใช้ในการกระท าความผิดอยู่ในความ
ครอบครองด้วยส่วนประเด็นการก าหนดโทษในสหรัฐอเมริกาได้ก าหนดโทษไว้หลายระดับจนกระทั้งถึงโทษ
ร้ายแรงที่สุดกล่าวคือหากการโจรกรรมเอกลักษณ์บุคคลเพ่ือน าไปใช้ในการก่อการร้ายต้องรับโทษถึงขั้นประหารชีวิต 
 ส าหรับประเด็นผู้เสียหายเห็นควรมีมาตรการที่ชัดเจนว่ากรณีหากไม่สามารถสืบหาบุคคลที่เป็นผู้
โจรกรรมที่แท้จริงได้ควรมีมาตรการฟ้องร้องด าเนินคดีอย่างไรเพ่ือให้ผู้เสียหายได้รับการเยียวยาทางด้าน
ชื่อเสียงเงินทองและปราบปรามการน าข้อมูลผู้เสียหายไปแสวงหาประโยชน์ที่มิควรได้ในอนาคตอีกรวมถึง
มาตรการการฟ้องร้องผู้ดูแลเก็บรักษาข้อมูลเอกลักษณ์บุคคลในความรับผิดจากความประมาทเลินเล่อที่

                                                 
62 McKinney's Penal Law § 190.79(3). People v. Alba, 984 N.Y.S.2d 267. พยานหลักฐานที่ ได้มาไม่

สามารถลงโทษจ าเลยในความผิดโจรกรรมเอกลกัษณ์บุคคลได้ เพราะการที่จ าเลยใช้เอกลักษณ์บุคคลที่ไม่เคยมตีัวตนอยูจ่รงิ 
ไม่มีการสวมรอยเป็นบุคคลอื่น. 
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เกิดข้ึนทางละเมิดเพราะผู้เก็บรักษาข้อมูลไม่ท าตามการปฏิบัติตามหลักมาตรฐานทางการค้า“ reasonable 
commercial standards”นอกจากนี้ความผิดที่เกิดขึ้นโดยส่วนมากมักมีต้นเหตุหรือสาเหตุมาจากพนักงาน
ขององค์กรนั้นๆ เพราะเป็นบุคคลที่เข้าถึงข้อมูลเอกลักษณ์ของเหยื่อผู้เสียหายได้ง่ายที่สุดผู้เสียหายควร
ด าเนินคดีกับองค์กรและลูกจ้างของผู้เก็บรักษาข้อมูลเพราะผู้เก็บรักษาข้อมูลจะต้องเป็นผู้รับผิดชอบร่วมกับ
ลูกจ้าง“the doctrines of agency and respondent superior” 
บทสรุปและข้อเสนอแนะ 
 ปัญหาการโจรกรรมข้อมูลเอกลักษณ์บุคคลนับวันจะยิ่งทวีความรุนแรงมากขึ้นซึ่งสาเหตุส่วนหนึ่ง
เกิดจากความก้าวหน้าทางเทคโนโลยีที่ล้ าสมัยท าให้การติดต่อสื่อสารไม่ว่าจะภายในหรือภายนอกประเทศ
ท าได้อย่างสะดวกรวดเร็วอันเป็นช่องทางท าให้ผู้โจรกรรมเอกลักษณ์บุคคลแสวงหาประโยชน์โดยมิชอบด้วย
กฎหมายในการเข้าถึงข้อมูลเอกลักษณ์บุคคลและหลบหนีจากการกระท าผิดได้ง่ายจากการศึกษา
เปรียบเทียบจะเห็นได้ว่ากฎหมายไทยที่มีอยู่ในปัจจุบันไม่สามารถน ามาบังคับใช้กับการการท าความผิด
โจรกรรมข้อมูลเอกลักษณ์บุคคลได้ในทุกกรณีกฎหมายไทยยังมีความไม่ครอบคลุมในเนื้อหาทั้งเรื่องค านิยาม
ฐานความผิดบทก าหนดโทษและหลักเกณฑ์ในการเยียวยาผู้เสียหายเนื่องจากไม่มีการบัญญัติฐานความผิดไว้
โดยเฉพาะท าให้เกิดช่องว่างทางกฎหมายและการตีความเพ่ือจะลงโทษบุคคลใดจะต้องตีความโดยเคร่งครัด
อันเป็นสาเหตุท าให้ผู้บังคับใช้กฎหมายไม่อาจลงโทษผู้โจรกรรมเอกลักษณ์บุคคลได้ในทุกกรณีนอกเหนือ
จากนี้การโจรกรรมเอกลักษณ์บุคคลยังส่งผลกระทบที่รุนแรงหลายด้านไม่ว่าจะเป็นในเรื่องความเชื่อมั่นทาง
เศรษฐกิจความสัมพันธ์อันดีกับต่างประเทศจากการก่อการร้ายการค้ายาเสพติดข้ามชาติจึงเห็นควรที่รัฐ
จ าต้องน าแนวทางการบัญญัติกฎหมายในความผิดฐานโจรกรรมเอกลักษณ์บุคคลของประเทศสหรัฐอเมริกา
มาเป็นแนวทางการก าหนดมาตรการทางกฎหมายเพ่ือให้เกิดความมั่งคงและด ารงไว้ซึ่งความยุติธรรมต่อไป 
โดยควรแก้ไขเพ่ิมเติมพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

ในส่วนของมาตรา 6 จากเดิมข้อมูลส่วนบุคคล หมายความว่าข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถ
ระบุตัวบุคคลนั้นได ้ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 
ควรแก้ไขเป็น “ข้อมูลส่วนบุคคล หมายความว่าข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ ไม่
ว่าทางตรงหรือทางอ้อม รวมถึงข้อมูลชิ้นใดชิ้นหนึ่งแม้จะไม่สามารถระบุตัวบุคคลได้ก็ตามแต่เมื่อรวมกับ
ข้อมูลชิ้นอื่นๆ จะท าให้สามารถระบุตัวบุคคลได้ และรวมถึงข้อมูลของผู้ถึงแก่กรรมและนิติบุคคลด้วย” 
 ในส่วนของมาตรา 19 จากเดิม ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลไม่ได้หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น ควร
แก้ไขเป็น “ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้หาก
เจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น แม้จะมีการให้ความยินยอมดังกล่าว
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แล้ว ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าประการใดๆ ที่เกี่ยวกับข้อมูลส่วนบุคคลให้ขัดกับกฎหมายอ่ืนหรือ
ความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนหาได้ไม่” 
 ในส่วนของมาตรา 77 วรรคสอง จากเดิม ค่าสินไหมทดแทนตามวรรคหนึ่ง ให้หมายความรวมถึง
ค่าใช้จ่ายทั้งหมดที่เจ้าของข้อมูลส่วนบุคคลได้ใช้จ่ายไปตามความจ าเป็นในการป้องกันความเสียหายที่ก าลัง
จะเกิดขึ้นหรือระงับความเสียหายที่เกิดขึ้นแล้วด้วย ควรแก้ไขเป็น “ค่าสินไหมทดแทนตามวรรคหนึ่ง ให้
หมายความรวมถึงค่าใช้จ่ายทั้งหมดที่เจ้าของข้อมูลส่วนบุคคลได้ใช้จ่ายไปตามความจ าเป็นในการป้องกัน
ความเสียหายที่ก าลังจะเกิดขึ้นหรือระงับความเสียหายที่เกิดขึ้นแล้วด้วย และหากมีความเสียหายเกิดขึ้นใน
อนาคตสืบเนื่องจากการกระท าละเมิดดังกล่าวอีก ให้ถือค าพิพากษาเดิมในการเรียกร้องค่าเสียหายได้อีกโดย
ไม่ถือว่าเป็นการเป็นการเรียกร้องซ้ า ทั้งนี้ต้องไม่เกิน 10 ปี” 
 ในส่วนของมาตรา 78 วรรคท้าย จากเดิม สิทธิเรียกร้องค่าเสียหายอันเกิดจากการละเมิดข้อมูล
ส่วนบุคคลตามพระราชบัญญัตินี้เป็นอันขาดอายุความเมื่อพ้นสามปีนับแต่วันที่ผู้เสียหายรู้ ถึงความเสียหาย
และรู้ตัวผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลที่ต้องรับผิด หรือเมื่อพ้นสิบปีนับแต่
วันที่มีการละเมิดข้อมูลส่วนบุคคล แก้ไขเป็น “สิทธิเรียกร้องค่าเสียหายอันเกิดจากการละเมิดข้อมูลส่วน
บุคคลตามพระราชบัญญัตินี้เป็นอันขาดอายุความเมื่อพ้นสิบปีนับแต่วันที่มีการละเมิดข้อมูลส่วนบุคคล” 

ท้ายนี้ควรเพ่ิมเติมบทลงโทษของการน าข้อมูลส่วนบุคคลไปใช้ในการกระท าผิดอันเกี่ยวกับการก่อ
การร้ายข้ามชาติหรือความมั่นคงทางเศรษฐกิจให้ลงโทษจ าคุกตลอดชีวิต หรือประหารชีวิต 
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